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KATA PENGANTAR

Puji syukur penyusun panjatkan kepada Tuhan Yang Maha Esa atas berkat dan
rahmatnya sehingga “MODUL ONE DAY WORKSHOP PROXMOX VIRTUAL ENVIRONMENT
(PVE) 5.3 HIGH AVAILABILITY” ini dapat terselesaikan. Modul ini dibuat sebagai panduan bagi
peserta workshop yang diadakan oleh Asosiasi Profesional IT Lombok pada hari Sabtu, 30

Maret 2019 bertempat di Idoop Hotel, Mataram, Nusa Tenggara Barat (NTB).

Penyusun menyadari bahwa modul workshop ini masih jauh dari sempurna. Untuk itu
kritik dan saran demi pengembangan modul workshop ini sangat diharapkan. Kritik dan saran

dapat dikirimkan melalui email dengan alamat: admin@iputuhariyadi.net. Terimakasih.

Mataram, 30 Maret 2019
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MODUL WORKSHOP PROXMOX VE 5.3 HIGH AVAILABILITY

PENDAHULUAN

Adapun kebutuhan perangkat keras (hardware) dan lunak (software) yang diperlukan

untuk dapat mengujicoba materi yang terdapat pada modul workshop ini adalah sebagai

berikut:

A. Kebutuhan Hardware

Satu unit komputer dengan rekomendasi spesifikasi sebagai berikut:

1.
2.
3,
4.

CPU: 64 bit.
RAM: 8 GB.
Hard drive.

1 (satu) Network Interface Card.

B. Kebutuhan Software

1.

Proxmox Virtual Environment (VE) versi 5.3 yang dapat diunduh pada situs

Proxmox di alamat https://www.proxmox.com/en/downloads

VMWare Workstation 14 Pro atau 15 Pro.

Putty SSH Client yang dapat diunduh pada alamat https://www.putty.org/

Browser Chrome yang dapat diunduh pada alamat
https://www.google.com/chrome/.
Mikrotik Cloud Hosted Router (CHR) dan Winbox yang dapat diunduh pada

situs Mikrotik pada alamat https://mikrotik.com/download

Linux Container Image Templates untuk Proxmox yang dapat diunduh pada

alamat http://download.proxmox.com/images/system/

Debian 9.8 64 bit untuk Network Attached Storage (NAS) bagi Proxmox VE 5.3
yang diakses menggunakan Network File Sistem (NFS) dan dapat diunduh pada

alamat https://www.debian.org/.

Selain itu juga diperlukan koneksi Internet untuk mengunduh perangkat lunak

tersebut dan ujicoba materi.
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BAB I
INSTALASI DAN KONFIGURASI PROXMOX VE 5.3

PADA VMWARE WORKSTATION 15

A. Rancangan Jaringan Ujicoba
Rancangan jaringan ujicoba terdiri dari 1 unit notebook dengan sistem operasi Windows 10
yang telah diinstalasi VMWare Workstation Pro 15 sebagai hosted hypervisor, seperti terlihat

pada gambar berikut:

Network
192.168.169.0/24

vmbr0
d
Windows 10
Host Operating Proxmox VE 5.3
System (OS) Guest OS
vmnetl | VMWare Workstation 15 Pro |
.200

Pada VMWare Workstation akan dibuat Guest Virtual Machine dengan Operating System (OS)
Proxmox VE 5.3. Alamat jaringan yang digunakan adalah 192.168.169.0/24 dengan alokasi
pengalamatan IP meliputi 192.168.169.1 untuk interface vmbr0 di Guest OS Proxmox dan
192.168.169.200 untuk interface vmnetl di Windows 10.
B. Instalasi Proxmox VE 5.3

Adapun langkah-langkah instalasi dan konfigurasi Proxmox VE 5.3 pada VMWare
Workstation 15 Pro adalah sebagai berikut:
1. Jalankan aplikasi VMWare Workstation 15 Pro melalui Start > VMWare > VMWare

Workstation Pro.

|
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MODUL WORKSHOP PROXMOX VE 5.3 HIGH AVAILABILITY

2. Tampil aplikasi VMWare Workstation. Untuk membuat virtual machine baru, pilih menu

File > New Virtual Machine ..., seperti terlihat pada gambar berikut:

@ VMware Workstation

File Edit Yiew VM Tabs Help &= o @ | 0B O ]~
[ New Virtual Machine.. Ctrl+N |
R New Window w
Open... Ctrl+O
Scan for Virtual Machines...
Close Tab cri-w WORKSTATION 15 PRO™
L Connectto Server... Ctrl+L

&2 Virtualize a Physical Machine...
Export to OVF... @ D7I -

(@ Map Virtual Disks... e
Exit Create a New Open a Virtual Connect to a

Virtual Machine Machine Remote Server

3. Tampil kotak dialog New Virtual Machine Wizard untuk menentukan jenis konfigurasi

virtual machine yang ingin dibuat, seperti terlihat pada gambar berikut:

MNew Virtual Machine Wizard *

Welcome to the New Virtual
Machine Wizard

1 5 What type of configuration do you want?
WMWARE

WORKSTATION l@l Typical [recommended}l

p R O"‘ Create a Workstation 15.x virtual machine
in a few easy steps.

(") custom (advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatibility with
older YMware products.

< Back | Mext> || Cancel |

Terdapat 2 pilihan jenis konfigurasi yang dapat dipilih yaitu Typical (recommended) dan
Custom (advanced). Jenis konfigurasi Typical disarankan untuk dipilih ketika ingin
membuat virtual machine melalui beberapa tahapan dengan mudah. Sebaliknya jenis

konfigurasi Custom akan memberikan pilihan pengaturan lanjutan seperti penentuan jenis
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controller SCSI, jenis virtual disk dan kompatibilitas dengan produk VMWare versi

sebelumnya. Pilih Typical, dan klik tombol Next > untuk melanjutkan.

4. Tampil kotak dialog Guest Operating System Installation untuk menentukan bagaimana

cara instalasi sistem operasi dilakukan, seperti terlihat pada gambar berikut:

Mew Virtual Machine Wizard >

Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
gystem, How will you install the guest operating system?

Install from:
() Installer disc:

= DVD RW Drive (E:)

() Installer dizcimage file (izo):

1:\0S\proxmox-ve_5.3-1.iso Browse. ..

The wirtual machine will be created with a blank hard disk.

Help < Back Cancel

Terdapat 3 pilihan yaitu Install from Installer disc untuk menginstalasi dari media disc
seperti CD/DVD, Install from Installer disc image file (iso) untuk menginstalasi dari file
ISO, dan I will install the operating system later untuk mempersiapkan virtual machine
dengan hardisk kosong tanpa melakukan instalasi sistem operasi. Pilih I will install the

operating system later, dan klik tombol Next > untuk melanjutkan.

5. Tampil kotak dialog Select a Guest Operating System untuk menentukan jenis sistem
operasi yang akan diinstalasi pada virtual machine yang dibuat, seperti ditunjukkan pada
gambar berikut:

Copyright © 2019 www.iputuhariyadi.net 4
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MNew Virtual Machine Wizard *

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system
() Microsoft Windows

() Linux

ersion

| other s4bit ~|

Help | <Back |[ mext> || cancel |

Pilih Other pada bagian Guest operating system dan Other 64-bit pada bagian Version.

Klik tombol Next > untuk melanjutkan.

6. Tampil kotak dialog Name the Virtual Machine untuk menentukan nama pengenal virtual
machine dan menentukan lokasi penyimpanan file virtual machine yang dibuat, seperti

terlihat pada gambar berikut:

New Virtual Machine Wizard .

Mame the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:
I proﬁtll |

Location:
ID:‘proﬁtll | [ Browse... 1
The default location can be changed at Edit = Preferences.

| <Bak || Mext> || cancel |

|
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Pada bagian Virtual machine name masukkan nama pengenal virtual machine, sebagai
contoh profitl. Sedangkan pada bagian Location tentukan lokasi penyimpanan file virtual
machine yang dibuat dengan cara menekan tombol Browse ... sebagai contoh diletakkan
di D:\profitl. Klik tombol Next > untuk melanjutkan.

7. Tampil kotak dialog Specify Disk Capacity untuk menentukan kapasitas media
penyimpanan yang dialokasikan untuk virtual machine yang dibuat, seperti terlihat pada

gambar berikut:

Mew Virtual Machine Wizard >

specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host computer's
physical disk. These file(s) start small and become larger as you add applications,
files, and data to your virtual machine.

Maximum disk size (GE): 10 =

Recommended size for Other 64-hit: 8 GB

() store wirtual digk as a single file
(®) split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks.

Help = Back Cancel

Pada bagian Maximum disk size (GB) masukkan kapasitas media penyimpanan (hardisk)
yang dialokasikan untuk virtual machine yang dibuat, sebagai contoh 10 GB. Klik tombol
Next > untuk melanjutkan.

8. Tampil kotak dialog Ready to Create Virtual Machine yang menampilkan informasi
ringkasan pengaturan yang telah ditentukan untuk virtual machine yang akan dibuat,
seperti terlihat pada gambar berikut:

|
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Mew Virtual Machine Wizard >

Ready to Create Virtual Machine

Click Finish to create the wirtual machine. Then you can install Other
a-hit,

The virtual machine will be created with the following settings:

Mame: profitl "
Location: D:Yprofitl
Version; Workstation 15.x

Operating System: Other 64-hit

Hard Disk: 10 GB, Split

Mernory: 250 MB

Metwork Adapter: MAT

Other Devices: CD/OVD, Sound Card W

Customize Hardware. ..

<o carel

Klik tombol Finish untuk membuat virtual machine.

9. Tampil kotak dialog yang menampilkan virtual machine yang telah berhasil dibuat yaitu

dengan nama pengenal profitl, seperti terlihat pada gambar berikut:

(& profit! - VMware Warkstation - O et

File Edit View WM Tabs Help | o ~ ) I | I i}

{fiy Home [C] profit1
F|:| profit1

P Power on this virtual machine

[GZ Edit virtual machine settings

= Devices
EIMemory 256 MB
ﬂkProcessors 1
=2\ Hard Disk (IDE) 10 GB
(%) CD/DVD (IDE) Auto detect
B Network Adapter MNAT
¢l Sound Card Auto detect
[C1Display Auto detect

|
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Selanjutnya klik Edit virtual machine settings untuk melakukan perubahan pada
pengaturan virtual machine untuk beberapa komponen hardware, seperti terlihat pada
gambar berikut:

Virtual Machine Settings d
Hardware  Options
Device Summary Memory
i = Spedfy the amount of memory allocated to this virtual machine. The
= lemory 255 MB memory size must be a multiple of 4 MB,
ﬁpmcessors 1
=\ Hard Disk (IDE) 10 GB Memory for this virtual machine: 256 % MB
(%) CO/DVD (IDE) Auto detect
M Network Adapter NAT s1GE
t]t Sound Card Auto detect -
Clpisplay Auto detect .
EGE < B Maximum recommended memory
4GB (Memory swapping may
2GE ocour beyond this size, )
LGB 6.1GB
512 MB
« M Recommended memory
255 ME
- 256 MB
128 MB
&4 ME Guest 05 recommended minimum
32 ME 32MB
1t ME
EME
4 ME
[ ok ]| cancel || Help |

10. Tampil kotak dialog Virtual Machine Settings. Pada tab Hardware di panel sebelah Kiri
pilih Memory. Selanjutnya pada panel detail sebelah kanan lakukan penyesuaian ukuran
memori yang dialokasikan untuk virtual machine di parameter Memory for this virtual
Machine sebagai contoh dialokasikan 2048 MB atau 2 GB, seperti terlihat pada gambar
berikut:

Copyright © 2019 www.iputuhariyadi.net 8
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Virtual Machine Settings

X

Hardware Qptions

. Memory
Device Summary
Spedify the amount of memory allocated to this virtual machine, The
Ememory 256 MB memory size must be a multiple of 4 M8,
ﬂ} Processors 1
=\ Hard Disk {IDE) 10 GB Memory for this virtual machine: 2048 = M
(%) CD/DVD (IDE) Autodetect |
MaNetwork Adapter NAT s4cE
£}t Sound Card Auto detect e
Clpisplay Auto detect .
5GB < B Maximum recommended memory
4GB (Memary swapping may
2ce qm occur beyond this size. )
1c8 0.1GEB
E12 MB
B Recommended memory
255 MB <
256 MB
128 MB
&4 MB Guest 05 recommended minimum
32 MB 32MB
15 MB
EMB
4 MB

11. Pada tab Hardware di panel sebelah kiri dari Virtual Machine Settings pilih Processors.
Selanjutnya pada panel sebelah kanan, lakukan pengaktifan nested virtualization atau
virtualization engine dengan mencentang pada 3 (tiga) pilihan parameter yaitu antara lain
Virtualize Intel VT-X/EPT or AMD-V/RVI, Virtualize CPU performance counters dan

Virtualize IOMMU (10 memory management unit), seperti terlihat pada gambar berikut:

Virtual Machine Settings >

Hardware  Options

) Processors
Device Summary
E=IMemory 2GR MNumber of processors: 1 w
IiDiProcessors 1 I MNumber of cores per processor: |1 w
£=Hard Disk (IDE) 0Ge Total processor cores: 1
(") CDJDVD (IDE) Auto detect
% Network Adapter MAT Virtualization engine
1 Sound Card Auto detect
0 Sound Car Hio ae Virtualize Intel ¥T-%/EPT or AMD-V/RVI
|:|D|5|:.Iay-I Auto detect
Virtualize CPU performance counters
[A¥irtualize IOMMU (10 memory management unit)

12. Pada tab Hardware di panel sebelah kiri dari Virtual Machine Settings pilih CD/DVD (IDE)
untuk mengarahkan ke lokasi penyimpanan file ISO dari Proxmox VE 5.3. Selanjutnya
pada panel sebelah kanan akan muncul detail pengaturan CD/DVD. Pada bagian
Connection, pilih Use ISO image file, dan klik tombol Browse... untuk mengarahkan ke
lokasi penyimpanan file ISO dari Proxmox VE 5.3 yang akan digunakan sebagai media

Copyright © 2019 www.iputuhariyadi.net 9
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sumber instalasi, sebagai contoh terdapat di drive J:\OS\proxmox-ve 5.3-1.is0, seperti

terlihat pada gambar berikut:

Virtual Machine Settings x>
Hardware Qptions
) Device status

Device Summary
EMemory 2GB Connected
#Errocessors 1 Connect at power on
{=\Hard Disk (IDE) 10 GE .
{-) CD/DVD (IDE) Auto detect ]| | Connection
0 Network Adapter NAT () Use physical drive:
t]i Sound Card Auto detect JE— B
Clpisplay Auto detect

(®) Use 150 image file:

I v| | Browse... ||

13. Pada tab Hardware di panel sebelah kiri dari Virtual Machine Settings pilih Network
Adapter. Selanjutnya pada panel sebelah kanan akan muncul detail pengaturan Network
Adapter. Pada bagian Network connection beberapa pilihan jenis koneksi jaringan yang
dapat digunakan oleh Network Adapter yaitu Bridged (untuk dapat terhubung secara
langsung ke jaringan fisik), Network Address Translation (NAT - untuk berbagi pakai
alamat IP dari host), Host-only (untuk terhubung ke jaringan privat yang dibagi pakai
dengan host), dan Custom (untuk secara spesifik menentukan virtual network yang ingin
digunakan). Pada bagian Network connection dipilih Host-only, seperti terlihat pada
gambar berikut:

Copyright © 2019 www.iputuhariyadi.net 10
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Virtual Machine Settings >

Hardware = Qptions

. Device status

Device Surmnmary
C ted

EMemary 2GB onnec
- lProcessors 1 Connect at power on
=\Hard Disk {IDE) 10 GB _
() CD/DVD (IDE) Using file J:\0S\proxmox-ve, .. Metwaork connection
S0 Network Adapter NAT | (") Bridged: Connected directly to the physical network
19 Sound Card Auto detect Replicate physical network connection state
Clpisplay Auto detect

(_JMAT: Used to share the host's IP address
I@Host—only: A private network shared with the hosti I
() Custom: Specific virtual network

VMnetd ~
O LAM segment:

kv

|LANSegments... | |Advanced... |

Klik tombol OK untuk menutup kotak dialog Virtual Machine Settings. Selanjutnya klik
Power on this virtual machine untuk menghidupkan virtual machine dan memulai
instalasi Proxmox VE 5.3 pada virtual machine yang telah dibuat, seperti terlihat pada

gambar berikut:

[ profit1 - Viiware Workstation - O *

File Edit View VM Tabs Help -~ | =2 | D 0 @ [ E O 7~

iy Home [] profit1 1
l_'|:| profitt

P Power on this virtual machinel
rﬁ Edit virtual machine settings

14. Tampil menu awal instalasi berupa Welcome to Proxmox Virtual Environment untuk

menentukan jenis instalasi yang akan dilakukan, seperti terlihat pada gambar berikut:

|
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Proxmax WE 5.3 (iso release 1) - http://www, proxmox.com/

X PROXMOX

Welcome to Proxmox Virtual Environment

Install Proxmox WE
Install Proxmox YE (Debug mode)
Rescue Boot

Test memory

Terdapat beberapa pilihan yang tampil yaitu Install Proxmox VE (untuk menginstalasi
secara normal), Install Proxmox VE (Debug mode) untuk menginstalasi pada mode debug
yang akan membuka shell console pada beberapa tahapan instalasi dimana umumnya
digunakan oleh developer, Rescue Boot (untuk memperbaiki sistem Proxmox yang telah
terinstalasi ketika tidak dapat melakukan booting dengan normal), Test Memory (untuk
melakukan pengujian pada RAM yang terpasang pada komputer apakah berfungsi dan
bebas dari kesalahan atau error). Secara default telah terpilih Install Proxmox VE. Tekan

tombol Enter untuk melanjutkan instalasi pada mode tersebut.

15. Tampil kotak dialog persetujuan lisensi “GNU Affero General Public License”, seperti

terlihat pada gambar berikut:

|
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X DRQ Mo Proxmox VE Installer

GNU AFFERO GENERAL PUBLIC LICENSE

GNU AFFERO GENERAL PUBLIC LICENSE [ ]
Version 3, 19 November 2007

Copyright (C) 2007 Free Software Foundation, Inc. <http:/ffsf.org/>
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The GNU Affero General Public License is a free, copyleft license for
software and other kinds of works, specifically designed to ensure
cooperation with the community in the case of network server software.

The licenses for most software and other practical works are designed
to take away your freedom to share and change the works. By contrast,
our General Public Licenses are intended to guarantee your freedom to
share and change all versions of a program--to make sure it remains free
software for all its users.

When we speak of free software, we are referring to freedom, not
price. Our General Public Licenses are designed to make sure that you
have the freedom to distribute copies of free software (and charge for
them if you wish), that you receive source code or can get it if you
want it, that you can change the software or use pieces of it in new
free programs, and that you know you can do these things.

Developers that use our General Public Licenses protect your rights
with two steps: (1) assert copyright on the software, and (2) offer

Abort | agree

Klik tombol I Agree untuk menyetujui lisensi dan melanjutkan instalasi.
16. Tampil kotak dialog Proxmox Virtualization Environment (PVE) untuk memilih

Target hardisk sebagai lokasi instalasi, seperti terlihat pada gambar berikut:

X pRD MO Proxmox VE Installer

Proxmox Virtualization Environment (PVE)

The Proxmox Installer automatically partitions * Please verify the installation target

your hard disk. It installs all required packages The displayed hard disk is used for installation.
and finally makes the system bootable from hard Warning: All existing partitions and data will be
disk. All existing partitions and data will be lost. lost.
Press the Next button to continue installation * Automatic hardware detection
The installer automatically configures your
hardware

.

Graphical user interface
Final configuration will be done on the
graphical user interface via a web browser.

Target Harddisk: | jdev/sda (10GB, VMware Virtual 1) w Options

Abort Next

Terlihat Target Hardisk yang telah terpilih adalah /dev/sda dengan kapasitas 40GB.

Installer Proxmox akan secara otomatis membuat partisi pada hardisk dan menginstalasi

. _________________________________________________________________________________________________|
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paket-paket yang dibutuhkan serta membuat sistem dapat di boot dari hardisk. Perhatian:
keseluruhan partisi dan data akan hilang. Installer akan menggunakan Logical Volume
Manager (LVM) apabila file system yang dipilih adalah ext3, ext4 atau xfs. Secara default
telah terpilih ext4. Jika diperlukan dapat pula dilakukan pengaturan jenis file system dan
parameter LVM lainnya dengan menekan tombol Options.
Klik tombol Next untuk melanjutkan instalasi.

17. Tampil kotak dialog “Location and Time Zone selection” untuk mengatur Country, Time

zone dan Keyboard Layout, seperti terlihat pada gambar berikut:

X pRD MD Proxmox VE Installer

Location and Time Zone selection

The Proxmox Installer automatically makes *  Country: The selected country is used to

location based optimizations, like choosing the choose nearby mirror servers, This will

nearest mirror to download files. Also make sure speedup downloads and make updates maore

to select the right time zone and keyboard layout. reliable.

Press the Next button to continue installation. * Time Zone: Automatically adjust daylight
saving time.

* Keyboard Layout: Choose your keyboard
layaout.

Country | Indonesia

Time zone | Asia/Makassar -

Keyboard Layout | U.S. English -

Abort Mext

LS

Pada isian Country masukkan Indonesia. Sedangkan pengaturan zone waktu dapat
dilakukan dengan memilih menu dropdown dari parameter Time zone. Untuk Waktu
Indonesia Barat (WIB) pilih Asia/Jakarta, untuk Waktu Indonesia Tengah (WITA) pilih
Asia/Makassar, sedangkan Wilayah Indonesia Timur (WIT) pilih Asia/Jayapura. Pilih
Asia/Makassar. Klik tombol Next untuk melanjutkan.

18. Tampil kotak dialog Administration Password and E-mail Address untuk mengatur

Password dari user “root” dan E-mail, seperti terlihat pada gambar berikut:

I
14
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X PRO>XMO Proxmox VE Installer

Administration Password and E-Mail Address

Proxmox Virtual Environment is a full featured * Password: Please use a strong password. It

highly secure GNU/Linux system based on should have 8 or more characters. Also
Debian. combine letters, numbers, and symbols.
Please provide the root password in this step. * E-Mail: Enter a valid emall address. Your

Proxmox VE server will send important alert
netifications to this emaill account (such as
backup fallures, high avallabllity events, etc.).

Press the Next button to continue
installation.

Password 99000008

Confirm  eeeeeeee

E-Mail | putu.hariyadi@gmail.com|

Abort Next

Pada isian Password dan Confirm, masukkan sandi login yang akan digunakan oleh user
“root”, sebagai contoh “12345678”. Sedangkan pada isian E-mail, masukkan alamat untuk
yang akan digunakan oleh Proxmox untuk mengirimkan notifikasi terkait kegagalan
backup, high availability events, dan lainnya, sebagai contoh putu.hariyadi@gmail.com.
Tekan tombol Next untuk melanjutkan instalasi.
19. Tampil kotak dialog Management Network Configuration untuk mengatur konfigurasi
jaringan. Lengkapi isian dari masing-masing parameter berikut:
a) Hostname (FQDN), masukkan nama komputer dengan format Fully Qualified
Domain Name, sebagai contoh profitl.itlombok.org.
b) IP Address, masukkan alamat IP yang digunakan oleh Proxmox yaitu
192.168.169.1 sesuai dengan rancangan jaringan ujicoba.
c) Netmask, masukkan alamat subnetmask yaitu 255.255.255.0.
d) Gateway, masukkan alamat gateway untuk komunikasi ke beda jaringan atau ke
Internet, sebagai contoh 192.168.169.254.
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e) DNS Server, masukkan alamat server Domain Name System (DNS) untuk
mentranslasikan nama domain ke alamat IP dan sebaliknya, sebagai contoh 8.8.8.8.

seperti terlihat pada gambar berikut:

X DRD MD Proxmox VE Installer

Management Network Configuration

Please verify the displayed network * |P address: Set the IP address for your
configuration. You will need a valid network server.

configuration to access the management

interface after installation. s Netmask: Set the netmask of your network.

Afterwards press the Install button to start the
installation. The installer will then partition your
hard disk and start copying packages.

Gateway: IP address of your gateway or
firewall.

* DNS Server: IP address of your DNS server.

Management Interface: | ens32 - 00:0¢:29:00:65:5f (21000) v

Hostname (FQDN): | profitl.itlombok.org
IP Address: | 192.168.169.1
Netmask: | 255.255.255.0

Gateway:  192.168.169.254

DNS Server: | 8.8.8.8

Abort Install

Tekan tombol Next untuk melanjutkan instalasi.
20. Tampil kotak dialog yang menampilkan proses pembuatan partisi, format hardisk dan

penyalinan paket-paket ke target hardisk, seperti terlihat pada gambar berikut:
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Proxmox VE Installer

Virtualization Platform

Open Source Virtualization Platform

- Enterprise ready

- Central Management

- Clustering

- Online Backup solution
- Live Migration

- 32 and 64 bit guests

Visit www. proxmox.com for additional
information and the Wiki about Proxmox VE.

Container Virtualization

Only 1-3% performance loss using OS
virtualization as compared to using a
standalone server.

Full Virtualization (KVM)
Run unmodified virtual servers - Linux or
Windows.

create partitions

Abort

Proxmox VE Installer

Virtualize your IT Infrastructure

9 Proxmaox VE is ready for enterprise
deployments.

The role based permission management

L]
combined with the integration of multiple external

authenication sources is the base for a secure
and stable environment.

Visit www,proxmox.com for more information
about commercial support subscriptions.

Commitment to Free Software
The source code is released under the GNU
Affero General Public License.

RESTful web API|

Ressource Oriented Architecture (ROA) and
declarative AP| definition using |]SON Schema
enables easy integration for third party
management tools.

Virtual Appliances

Pre-installed applications - up and running
within a few seconds.

extracting base system

Abort

Tunggu hingga proses instalasi selesai.
21. Tampil kotak dialog Installation successful! yang menginformasikan instalasi Proxmox

VE telah selesai diinstalasi dan siap digunakan, seperti terlihat pada gambar berikut:
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The Proxmox Virtual Environment is now installed
and ready to use.

* Next steps

Reboot and point your web browser to the
selected IP address.

Also visit www.proxmox.com for more
information.

Abort Reboot

Tekan tombol Reboot. Tunggu hingga proses reboot selesai dilakukan. Setelah proses
reboot selesai dilakukan maka akan tampak prompt login untuk otentikasi sebelum dapat

mengakses sistem Proxmox, seperti terlihat pada gambar berikut:

Welcome to the Proxmox v

configure this

hitps:/ /192, 168, 169, 118006/

profitl login: _

Konfigurasi selanjutnya dapat dilakukan melalui antarmuka web dari Proxmox yang dapat
diakses pada alamat http://192.168.169.1:8006.

C. Konfigurasi Client Windows 10

Adapun langkah-langkah konfigurasi yang dilakukan pada Client Windows 10 adalah sebagai
berikut:

18
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1. Mengatur pengalamatan IP dan parameter TCP/IP lainnya melalui taskbar bagian pojok
kanan bawah dengan cara klik kanan pada icon Network dan pilih Open Network &

Sharing Center, seperti terlihat pada gambar berikut:

2. Tampil kotak dialog Network and Sharing Center. Pilih Change Adapter Settings, seperti
terlihat pada gambar berikut:

“* Network and Sharing Center - O *
i :‘? » Control Panel + All Control Panel ltems » Metwark and Sharing Center v | O Search Co.. @

View your basic network information and set up connections
Control Panel Home

l Change adapter settings l View your active netwarks

You are currently not connected to any networks,
Change advanced sharing

settings Change your networking settings

‘E- Set up a new connection or network

Set up a breadband, dial-up, or VPN connection; or set up a router or access point.

Treubleshoot problems

Diagnose and repair network preblems, or get troublesheoting information,

3. Tampil kotak dialog Network Connections. Klik dua kali pada VMWare Network Adapter
VMNetl, seperti terlihat pada gambar berikut:

& Network Connections - O x
A UE 5 Control Panel » Network and Internet » Network Connections » v | O Search Me.. @
F 3
Organize = B~ @ @
- Broadband Connection — Ethernet — Ethernet 2
.-..?_’ Disconnected ....?_5' Disabled l...?_’ Disabled
=P WAN Miniport (PPPOE) @22 Realtek PCle GBE Family Controller @D Kaspersky Security Data Escort Ad...
.: VirtualBox Host-Only Network "-h VMware Network Adapter VMnet] ‘: VMware Metwork Adapter VMnet2
SS  Disabled % Enabled 8= Disabled
-ﬁfgr VirtualBox Host-Only Ethernet Ad... ﬁffa VMware Virtual Ethernet Adapter ... ﬁ'ﬁ VMware Virtual Ethernet Adapter ...
"-h WMware Network Adapter VMnet3 .: VMware Network Adapter VMnetd .: VPN Campus
%IT Enabled -.._5: Dizabled -.._5-_ Disconnected
& VMware Virtual Ethemet Adapter ... & VMware Virtual Ethernet Adapter ... g7 WAN Miniport (PPTP)
"-h- Wi-Fi
Mot connected
*x E:Cﬂ Qualcomm Atheros ARSBWEB222 ...

4. Tampil kotak dialog VMware Network Adapter VMnetl Status. Klik tombol Properties,
seperti terlihat pada gambar berikut:

|
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[ vMware Network Adapter Vivinet1 Status >
General
Connection

IPw4 Connectivity: Mo network access
IPv& Connectivity: Mo network access
Media State: Enabled
Duration: 00:02:43
Speed: 100.0 Mbps

Activity
Sent — gg‘l ——  Received
T
Packets: 243 | 0
GProperﬁes | GDisablE || Diagnose |

5. Tampil kotak dialog VMware Network Adapter VMnetl Properties. Pada bagian “This

connection uses the following items:”, klik dua kali pada pilihan Internet Protocol Version
4 (TCP/1Pv4), seperti terlihat pada gambar berikut:

[H] VMware MNetwork Adapter VMnet1 Properties x
Networking  Sharing

Connect using:
g YWMware Virtual Bthemet Adapter for YMnet1

This connection uses the following items:

3 Cliert for Microsoft Netwarks A
O i?‘u"l'nl'l'.ware Bridge Protocal

? File and Printer Sharing for Microsoft Networks

T Npcap Packet Driver (NPCAF)

[w] 93 Mocap Packet Drive =l e

instal... Uninstall

Description

Transmission Control Protocol/Intemet Protocol. The defaulkt
wide area network protocol that provides communication
across diverse interconnected networks.

0K || Cancel
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6. Tampil kotak dialog Internet Protocol Version 4 (TCP/IPv4) Properties. Pilih Use the

following IP Address, seperti terlihat pada gambar berikut:

Internet Protocol Version 4 (TCP/IPvd) Properties >

General

¥ou can get IP settings assigned automatically if your netwark supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(") Obtain an IP address automatically
(®) Use the following IP address:

IP address: | 192 . 158 . 169 . 200 |
Subnet mask: | 255 .255 .255. 0 |
Default gateway: | . . . |

Obtain DMS server address automatically
(@) Use the following DNS server addresses:

Preferred DNS server: | . . . |

Alternate DMNS server: | . . . |

[ validate settings upon exit

[ o< ]| coneel |

Pada isian IP address:, masukkan 192.168.169.200. Sedangkan pada isian Subnet mask:,
masukkan 255.255.255.0. Klik tombol OK > OK > Close. Tutup kotak dialog Network and
Sharing Center.

7. Buka Command Prompt Windows dengan menekan tombol Windows+R. Pada inputan

form yang tampil, ketik““‘cmd” dan tekan tombol Enter.

= Run >

=  Typethe name of a program, folder, document, or Internet

(= rescurce, and Windows will open it for you.
Opem: | w

QK Cancel Browse...

|
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8.

9.

Pada Command Prompt masukkan perintah “ipconfig/all | more” untuk memverifikasi

pengalamatan IP yang telah diatur, seperti terlihat pada gambar berikut:

B CAWINDOWS\systern32\cmd.exe - O x

icrosoft Windows [Version 18.8.14393] ~
(c) 2816 Microsoft Corporation. All rights reserved.

C:\Users\I Putu Hariyadiiipconfig/all | morel

Tekan tombol spasi untuk menampilkan layar berikutnya. Pastikan adapter VMware Network
Adapter VMnetl telah menggunakan alamat IP dan subnetmask yang telah diatur pada

langkah sebelumnya, seperti terlihat pada gambar berikut:

Bl C\WINDOWSsystern32\cmd.exe - O X
Ethernet adapter VMware Network Adapter VMnetl: ~

Connection-specific DNS Suffix

Description . . . . . . . . . . . : VMware Virtual Ethernet Adapter for VMnetl

Physical Address. . . . . . . . . : @8B8-58-56-C@-©8-81

DHCP Enabled. . . . . . . . . . . : No

Autoconfiguration Enabled . . . . @ Yes

Link-local IPv6 Address . . . . . : feBB@::5175:934e:e898:7846%13(Preferred)

IPv4 Address. . . . . . . . . . . : 182,168.169.288(Preferred)

Subnet Mask . . . . . . . . . . . : 255,255,255.8

Default Gateway . . . . . . . . .

DHCPv& IAID . . . . . . . . . . . &+ 3357409098

DHCPv6 Client DUID. . . . . . . . : ©8-81-86-81-1D-72-58-99-28-6A-8A-EF-D3-EA

: fecB:@:@: - 1%l
H:ERnnn S EA

fec@:@:@:ffff::3%1
NetBIOS over Tcpip. . . . . . . . : Disabled

DNS Servers

Tekan tombol g untuk keluar.
Verifikasi koneksi dari client Windows 10 ke VM Proxmox menggunakan perintah “ping

192.168.169.1” pada Command Prompt Windows, seperti terlihat pada gambar berikut:

Bl CAWINDOWS\system32\cmd.exe

C:\Users\I Putu Hariyadijping 192.168.169.1|

Pinging 192.168.169.1 with 32 bytes of data:

Reply from 192.168.169.1: bytes=32 time<lms TTL=64
Reply from 192.168.169.1: bytes=32 time<lms TTL=64
Reply from 192.168.169.1: bytes=32 time<lms TTL=64
Reply from 192.168.169.1: bytes=32 time<lms TTL=64

Ping statistics for 192.168.169.1:

Packets: Sent = 4, Received = 4, Lost = @ (8% loss),
Approximate round trip times in milli-seconds:

Minimum = ©ms, Maximum = ©ms, Average = Oms

Terlihat koneksi ke VM Proxmox telah berhasil dilakukan.
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D. Konfigurasi Proxmox VE 5.3

Adapun langkah-langkah untuk mengkonfigurasi Proxmox VE 5.3 melalui antarmuka
berbasis web adalah sebagai berikut:

1. Buka browser sebagai contoh menggunakan Chrome. Pada address bar dari browser,
masukkan URL https://192.168.169.1:8006. Hasil pengaksesan, seperti terlihat pada
gambar berikut:

Il (oo - [m] x
Privacy error X
&« (¢ |A Mot secure | ktps://192.168.169.1:8006 1}| @ gn P ES
51 Apps i antimai phd journey Prodi Teknologi Info

A

Your connection is not private

Attackers might be trying to steal your information from 182.168.168.1 (for example, passwords,
messages, or credit cards). Learn more
NET::ERR_CERT_AUTHORITY_INVALID

D Automatically send some system information and page content to Google to help detect dangerous apps
and sites. Privacy policy

Frivacy DOy

ADVANCED BACK TO SAFETY

Tampil pesan peringatan “Your connection is not private”. Klik Advanced untuk
melanjutkan pengaksesan dan klik link “Proceed to 192.168.169.1 (unsafe)”, seperti
terlihat pada gambar berikut:
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. . B - O X
Privacy error b4
-y
< C | A Notsecure | hetps//192.168.169.1:8006 * @& B 20 EJ
55 Apps mainstream antimainstream phd journey Prodi Teknologi Info

This server could not prove that it is 192.168.169.1; its security certificate is not trusted by your
computer's operating system. This may be caused by a misconfiguration or an attacker intercepting
your connection.

(Proceed to 192.168.169.1 (unsafe) |

HIDE ADVANCED BACK TO SAFETY

Maka web interface dari konfigurasi Proxmox berhasil diakses, seperti terlihat pada gambar
berikut:

1) Fowiin - [m| *

3¢ pve - Proxmox Virtual Er X
-y
< (¢} |A Not secure | hitps://192.168.169.1:3006/#v1:0:1... 1}| @ I gﬂ P ES
it Apps rmai ar i phd journey Prodi Teknologi Info
X pRD MD Virtual Environment e Documentation

SEMVer viev

Proxmax VE Login

User name: | | |
Password:

Cluster lof Realm:  Linux PAM standard authentication I w
Language: | English v

Save User name: [] Login

2. Pada kotak dialog otentikasi Proxmox VE Login, lengkapi isian “User name” dan

“Password”. Pada isian “User name”, masukkan ‘“root”. Sedangkan pada isian
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“Password”, masukkan sandi login dari user “root” yaitu 12345678, seperti terlihat pada

gambar berikut:

Froxmox VE Login

User name: | root

Password: | ------- -||

Fealm: Linux PAM standard authentication W

L)

Save User name: |:|
Klik tombol Login.

3. Tampil kotak dialog “No valid subscription” yang menginformasikan bahwa Anda tidak

Language: = English

memiliki subscription yang valid untuk server ini, seperti terlihat pada gambar berikut:

- O X
3€ profit! - Proxmox Virtual Envirar X +
& C A Notsecure | hitps;//192.168.169.1:8006/#v1:0:18:4: a % o E L - | &
X PROXMOX vitusl Environment 5 3-5 T T s T TR
=)
2 C
“ ¥ Novalid subscription (]
1 ou do not have a valid subscription for this server. Please visit www proxmox. com fo get a
= list of available options.
'

Pilihan jenis subscription dapat diakses lebih lanjut pada situs Proxmox di alamat
www.proxmox.com. Klik tombol OK.
4. Tampil halaman Server View dari Proxmox, seperti terlihat pada gambar berikut:

|
Copyright © 2019 www.iputuhariyadi.net 25


http://www.proxmox.com/

MODUL WORKSHOP PROXMOX VE 5.3 HIGH AVAILABILITY

- O X
€ profit! - Proxmox Virtual Enviror - X +
&« O A Notsecure | hipsy//192.168.169.1:8006/#v1:0:18:4:m a % E I -~ | -
X PROXMOX vital envionment 535 seercn You are logged in as roci@pam # & Documertaton
Server View " | Datacenter @ Help
B2 Datacenter e
earcn:
fitd
B oo Q Search -
Type Description Disk usage... | Memoryus... = CPU usage Uptime
& Summary
. B node profit! 68.6 % 371% 45%of 1C..  00:01:18
= EIEE = storage  local (profit1) 68.6 %
# Opfions S torage  localvm (profitt) 00%
£ Storage

Selanjutnya Anda dapat melakukan aktivitas manajemen Proxmox seperti mengunggah file
image Template Linux Container atau file ISO image, pembuatan Virtual Machine (Create
VM) atau Container (Create CT) dan lain sebagainya.

Untuk keluar dari web interface konfigurasi Proxmox, klik Logout.
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MENONAKTIFKAN PESAN NOTIFIKASI “NO VALID SUBSCRIPTION”

PADA PROXMOX VE 5.3

Setelah berhasil melakukan “Instalasi dan Konfigurasi Proxmox VE 5.3 pada VMware
Workstation 14” di bab sebelumnya maka selanjutnya akan dilakukan penonaktifan pesan
notifikasi “No Valid Subscription”. Pesan notifikasi ini akan selalu tampil ketika pengguna telah
berhasil melalui proses otentikasi login pada web interface Proxmox. Proses penonaktifan pesan

notifikasi tersebut memerlukan akses console atau remote access melalui Secure Shell (SSH).

Adapun langkah-langkah penonaktifan pesan notifikasi tersebut melalui SSH adalah
sebagai berikut:

1. Jalankan aplikasi SSH Client, sebagai contoh menggunakan Putty. Tampil kotak dialog Putty

Configuration. Pada isian Host Name (or IP Address), masukkan alamat IP dari Server Proxmox

yaitu 192.168.169.1, seperti terlihat pada gambar berikut:

Klik tombol Open.

£R PuTTY Configuration 7 X
Category:
=3 Sgssion | Basic options for your PuTTY session |
i ~ Logaing Specify the destination you want to connect to
=) Temminal
- Keyboard Host Mame (or |P address) Port
bl 152.162.169.1| |[22 |
- Features Connection type:
- Window ORaw  OTelnet ORlogn @55H O Serial
ggiearance Load, save or delete a stored session
- Behaviour
. Translation Saved Sessions
- Selection | |
- Calours -
Default Settings ~
=)~ Connection Linksys Switch —
- Data cisco-core e
. Proxy u:sco_l-d(;sen =
. Telnet i Delete
- Rlogin eleaming stmikbumigora ac id <
B~ S5H
- Sefial Close window on exit:
O Mways (O MNever (@ Only on clean exit
Ahout Help COpen Cancel
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2. Tampil kotak dialog Putty Security Alert yang menampilkan pesan peringatan terkait potensi

pelanggaran keamanan, seperti terlihat pada gambar berikut:

PuTTY Security Alert x

WARNIMG - POTEMTIAL SECURITY BREACH!

The server's host key does not match the one PuTTY has
cached in the registry. This means that either the

server administrator has changed the host key, or you
have actually connected to another computer pretending
to be the server.

The new rsa2 key fingerprint is:

ssh-rsa 2043 ea:35ideicaif®a2i0a38:e1:fDi42:68:09:31:47:20
If you were expecting this change and trust the new key,
hit Yes to update PuTTY's cache and continue connecting.
If you want to carry on connecting but without updating
the cache, hit Mo.

If you want to abandon the connection completely, hit
Cancel. Hitting Cancel is the OMLY guaranteed safe
choice.

Klik tombol Yes untuk melanjutkan.

3. Tampil kotak dialog Putty yang meminta pengguna untuk melakukan proses otentikasi login

ke Server Proxmox, seperti terlihat pada gambar berikut:

£ 192,168.169.1 - PuTTY - | ¥

login as: root

root@l192.168.169.1"'s password:

Linux profitl 4.15.18-9-pve #1 SMP PVE 4.15.18-3@ (Thu, 15 Nov 2818 13:32:46 +81
P8) xB86 64

e programs included with the Debian GNU/Linux sys
e exact distribution terms for each program are described in the
individual files in fusr/share/doc/*/copyright.

tem are free software;
5

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Wed Mar 27 ©3:49:83 2819 from 192.168.169.280
root@profitl:~#

Pada inputan login as:, masukkan “root” dan tekan tombol Enter. Selanjutnya tampil inputan
password:, masukkan “12345678” dan tekan tombol Enter. Apabila proses otentikasi berhasil

dilakukan maka akan tampil shell prompt #.

. _________________________________________________________________________________________________|
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4. Mengubah parameter pada file "/usr/share/javascript/proxmox-widget-
toolkit/proxmoxlib.js" yaitu: if (data.status !== ‘'Active') menjadi if
(false) dengan cara mengeksekusi perintah berikut:
# sed -i "s/data.status | == "Active'/false/g"
/usr/share/javascript/proxmox-widget-toolkit/proxmoxlib.js

5. Keluar dari SSH.
# exit

6. Memuverifikasi hasil penonaktifkan pesan notifikasi dengan mengakses web interface dari
Proxmox. Buka browser, sebagai contoh menggunakan Chrome. Pada address bar dari

browser, masukkan URL https://192.168.169.1:8006.

7. Tampil kotak dialog otentikasi Proxmox VE Login, lengkapi isian “User name” dan
“Password”. Pada isian “User name”, masukkan “root”. Sedangkan pada isian “Password”,

masukkan sandi login dari user “root” yaitu 12345678, seperti terlihat pada gambar berikut:

Proxmox VE Login

lUser name: | root l

Password: | sessess]

Realm: Linux PAM standard authentication

Save User name: I:l

Klik tombol Login. Pesan notifikasi “No Valid Subscription” tidak tampil. Pengguna langsung

Language: English

diarahkan ke tampilan halaman Server View dari Proxmox, seperti pada gambar berikut:

= O X
3% profitl - Proxmox Virtual Envirer X +
& C A MNotsecure | bitps://192.168,169.1:8006/#v1:0:18:4: a H o E " B8 3
xpﬂﬂxmx Virtual Environment 5.3-5  Search YYou are logged in as root@pam’ ¥ & Documentation
Server View Datacenter © Help
| = patacenter
Search:
B proftt Q Search
Type | Description Diskusage... ~Memoryus... = CPU usage Uptime
& Summary
B node profit1 52.8% 37.0% 20%0f1C..  00:25:09
= ErsE S storage  local (profitt) 58.8 %
# Options § storage localHvm (profit1) 0.0%
£ Storage

. _________________________________________________________________________________________________|
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Selamat Anda telah berhasil menonaktifkan pesan notifikasi “No Valid Subscription” pada

Proxmox VE 5.3. Untuk keluar dari web interface konfigurasi Proxmox, klik Logout.

Apabila pesan notifikasi masih tampil, maka lakukan penghapusan Cookies dari browser
dengan menekan tombol CTRL+SHIFT+DEL. Tampil kotak dialog, Clear browsing data. Pada
pilihan Time range, pilih All time, dan tekan tombol CLEAR DATA, seperti terlihat pada
gambar berikut:

Clear browsing data X

Basic Advanced

Time range lAIItime - I

Browsing history

Clears history from all signed-in devices. Your Google Account may have
other forms of browsing history at myactivity.google com.

Cookies and other site data
Signs you out of most sites.

Cached images and files
Frees up 455 MB. Some sites may load more slowly on your next visit.

CANCEL CLEAR DATA

Selanjutnya lakukan percobaan pengaksesan kembali ke web interface dari Proxmox pada

alamat https://192.168.169.1:8006.
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BAB Il

PVE ENTERPRISE SUBSCRIPTION DAN PVE NO-SUBSCRIPTION REPOSITORY
SERTA REPOSITORY LOKAL DEBIAN 9 PADA PROXMOX VE 5.3

Menurut Wiki dari Proxmox, secara default PVE Enterprise Subscription telah aktif dan
merupakan repository default dan direkomendasikan bagi pengguna PVE yang melakukan
subscription karena memuat paket yang paling stabil sehingga sangat cocok digunakan untuk
production. Untuk dapat memanfaatkan repository ini maka diperlukan subscription key yang
BERBAYAR. Detail informasi pembiayaan terkait PVE subscription dapat dilihat pada alamat

https://www.proxmox.com/en/proxmox-ve/pricing. File yang memuat pengaturan PVE

Enterprise Subscription adalah /etc/apt/sources.list.d/pve-enterprise.list,

dengan konten seperti berikut:

deb https://enterprise.proxmox.com/debian/pve stretch pve-enterprise

Penonaktifan PVE Enterprise subscription diperlukan apabila tidak memiliki subscription key
sehingga tidak memunculkan pesan kesalahan. Bagi pengguna PVE yang tidak memiliki
subscription key dapat memanfaatkan PVE No-subscription repository. Sedangkan penonaktifan
repository debian.org dan penambahan repository lokal Indonesia bertujuan untuk
mempercepat proses instalasi paket baru, update dan upgrade dari paket Debian 9 (Stretch) yang

menjadi sistem dasar PVE 5.3.
Berikut adalah beberapa alamat repository server lokal Indonesia untuk Debian 9:
A. Kambing Universitas Indonesia (Ul)
deb http://kambing.ui.ac.id/debian/ stretch main contrib non-free

deb http://kambing.ui.ac.id/debian/ stretch-updates main contrib

non-free
1
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deb http://kambing.ui.ac.id/debian-security/ stretch/updates main

contrib non-free

B. Kebo VLSM
deb http://kebo.vlsm.org/debian/ stretch main contrib non-free

deb http://kebo.vlsm.org/debian/ stretch-updates main contrib non-

free

deb http://kebo.vlsm.org/debian-security/ stretch/updates main

contrib non-free

C. Data Utama Surabaya

deb  http://kartolo.sby.datautama.net.id/debian/ stretch main

contrib non-free

deb http://kartolo.sby.datautama.net.id/debian/ stretch-updates

main contrib non-free

deb http://kartolo.sby.datautama.net.id/debian-security/

stretch/updates main contrib non-free

D. Mirror Universitas Negeri Jember (Unej)
deb http://mirror.unej.ac.id/debian/ stretch main contrib non-free

deb http://mirror.unej.ac.id/debian/ stretch-updates main contrib

non-free

deb http://mirror.unej.ac.id/debian-security/ stretch/updates

main contrib non-free
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Adapun langkah-langkah untuk menonaktifkan PVE Enterprise Subscription dan
mengaktifkan PVE NO-subscription serta menambahkan repository server lokal Indonesia dari

Debian 9 melalui SSH adalah sebagai berikut:

1. Jalankan aplikasi SSH Client, sebagai contoh menggunakan Putty. Tampil kotak dialog Putty
Configuration. Pada isian Host Name (or IP Address), masukkan alamat IP dari Server Proxmox

yaitu 192.168.169.1, seperti terlihat pada gambar berikut:

ﬁ PuTTY Configuration 7 e
Category:
B S_ession Basic options for your PuTTY session
D TE"" I__oglging Specify the destination you want to connect to
=J- Termina
. Keyboard Host Mame (or IP address) Port
- Bl (| 182.168.163.1]] |[22 |
- Features Connection type:
= Window (O Raw (O Telmet (O Rlogin @ 55H (O Serial
ﬁppearance Load, save or delete a stored session
- Behaviour
... Translation Saved Sessions
- Selection | |
~ Colours Default Settings ~ Load
[=)- Connection Linksys Switch -
- Data cisco-core Fr
- Proy cisco-dosen =
ciscodab
Telnz.et dehian Delete
- Rlogin eleaming stmikbumigora ac id v
- 55H
- Serial Close window on exit:
(O Mways (O Never (8 Only on clean exit
About Help | Open | Cancel

Klik tombol Open.

2. Tampil kotak dialog Putty yang meminta pengguna untuk melakukan proses otentikasi login

ke Server Proxmox, seperti terlihat pada gambar berikut:

P 192.168.169.1 - PuTTY - O X
login as: root

root@l92.168.169.1"s password:

Linux profitl 4.15.18-9-pve #1 SMP PVE 4.15.18-3@ (Thu, 15 Nov 2018 13:32:46

80) xB86_64

The programs included with the Debian GNU/Linux system are free software;

the exact distribution terms for each program are described in the
individual files in fusr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Wed Mar 27 83:49:83 2019 from 192.168.169.260
root@profitl:~#
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Pada inputan login as:, masukkan “root” dan tekan tombol Enter. Selanjutnya tampil inputan
password:, masukkan “12345678” dan tekan tombol Enter. Apabila proses otentikasi berhasil
dilakukan maka akan tampil shell prompt #.

3. Menonaktifkan PVE Enterprise subscription dengan cara menambahkan tanda # di awal baris
dari konten pada file /etc/apt/sources.list.d/pve-enterprise.list
menggunakan editor nano.

# nano /etc/apt/sources.list.d/pve-enterprise.list

GNU nano 2.7.4 File: Jetc/apt/sources.list.d/pve-enterprise.list

Simpan perubahan dengan menekan tombol CTRL+O dan tekan Enter. Tekan tombol CTRL+X
untuk keluar dari editor nano.
4. Memverifikasi hasil penonaktifan PVE Enterprise subscription menggunakan perintah “cat

/etc/apt/sources.list.d/pve-enterprise.list”.

root@profitl:~#

Terlihat pada awal baris dari file pve-enterprise.list telah terdapat tanda # yang
berfungsi sebagai komentar.

5. Menonaktifkan repository debian.org pada file /etc/apt/sources.list yaitu dengan
cara menambahkan tanda # di awal dari 3 (tiga) baris yang dimulai dengan kata deb
menggunakan editor nano.

# nano /etc/apt/sources.list

| £B 192.168.160.1 - PuTTY =

GNU nano 2.7.4 File: /etc/apt/sources.list Modified

. _________________________________________________________________________________________________|
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Selanjutnya dilakukan penambahan repository lokal dari Debian 9, sebagai contoh Data

Utama Surabaya menggunakan parameter berikut:

deb http://kartolo.sby.datautama.net.id/debian/ stretch main

contrib non-free

deb http://kartolo.sby.datautama.net.id/debian/ stretch-

updates main contrib non-free

deb http://kartolo.sby.datautama.net.id/debian-security/
stretch/updates main contrib non-free

Tambahkan di baris terakhir, sehingga terlihat seperti pada gambar berikut:

EP 192.168.169.1 - PuTTY

GNU nano 2.7.4 File: /etc/apt/sources.list

6. Mengaktifkan PVE No-subscription repository dengan cara menambahkan parameter “deb
http://download.proxmox.com/debian/pve stretch pve-no-
subscription” di baris terakhir pada file /etc/apt/sources.list seperti terlihat

pada gambar berikut:

B2 192.168.160.1 - PuTTV
GMNU nano 2.7.4 File: /etc/apt/sources.list

Simpan perubahan dengan menekan tombol CTRL+O dan tekan Enter. Tekan tombol CTRL+X

untuk keluar dari editor nano.
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7. Memverifikasi hasil pengaturan PVE No-subscription repository menggunakan perintah “cat

/etc/apt/sources.list”.

EP 192.168,160.1 - PuTTY
root@profitl:~# cat fetc/apt/source
#deb http://fttp.debian.org/debian s

list

5.11
tretch main contrib

#deb http://ftp.debian.org/debian stretch-updates main contrib

# security updates

#deb http://security.debian.org stretch/updates main contrib

deb http://kartolo.sby.datautama.net.id/debian/ stretch main contrib non-free

deb http://kartolo.sby.datautama.net.id/debian/ stretch-updates main contrib non-free

deb http://kartolo.sby.datautama.net.id/debian-security/ stretch/updates main contrib non-free

deb http://downleoad.proxmox.com/debian/pve stretch pve-no-subscription
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BAB IV

MENGAKTIFKAN NESTED VIRTUALIZATION PADA PROXMOX VE 5.3

Menurut situs webopedia, terminologi Nested Virtualization merujuk pada virtualisasi
yang beroperasi di dalam lingkungan yang telah tervirtualisasi. Dengan kata lain, nested
virtualization merupakan kemampuan untuk menjalankan hypervisor di dalam Virtual Machine
(VM) dimana VM tersebut juga beroperasi di atas hypervisor.

Secara sederhana, nested virtualization atau virtualisasi bersarang dapat dianalogikan
dengan Matryoshka doll atau boneka bersarang atau boneka di dalam boneka, seperti terlihat

pada gambar berikut:

(Sumber gambar: Wikipedia Matryoskha doll)
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Sebagai contoh pada host machine diinstalasi hypervisor Proxmox Virtual Environment (PVE).
Selanjutnya di dalam host hypervisor PVE tersebut dibuat VM dan pada VM tersebut diinstalasi
VMWare ESXi yang juga berfungsi sebagai hypervisor. Singkatnya, hypervisor di dalam hypervisor.

Hypervisor memerlukan akses ke fitur riil dari hardware yang berguna bagi virtualisasi
sehingga memiliki unjuk kerja yang cepat dan mendekati native, dikenal dengan istilah
“Hardware-assisted Virtualization extensions”. Pada nested virtualization, guest hypervisor
harus dapat mengakses extension tersebut sehingga host hypervisor harus mengeksposenya ke
VM.

PVE telah mendukung kemampuan nested virtualization dimulai dari versi 4.x. PVE dapat
beroperasi baik sebagai hypervisor yang menampung nested (quest) hypervisor maupun sebagai
nested (guest) hypervisor yang ditempatkan pada host hypervisor.

Adapun langkah-langkah untuk mengaktifkan nested virtualization pada PVE 5.3 adalah
sebagai berikut:

1. Jalankan aplikasi SSH Client, sebagai contoh menggunakan Putty. Tampil kotak dialog Putty
Configuration. Pada isian Host Name (or IP Address), masukkan alamat IP dari Server Proxmox

yaitu 192.168.169.1, seperti terlihat pada gambar berikut:

#2 PUTTY Configuration ? X
Category:
B S_ess.ion | Basic options for your PuTTY session
I Logging Specify the destination you want to connect to
[=)- Terminal
- Keyboard Host Mame (or |P address) Port
. Bell l 1‘32.163.16‘3_1|] 22
- Features Connection type:
= Window (O Raw (O Telnet (O Rlogin @ SSH () Seral
a;o;‘l[:earance Load, save or delete a stored session
- Behaviour
. Translation Saved Sessions
- Selection | |
- Colours Default Settings ~ Load
[=)- Connection Linksys Switch -
... Data cisco-core Save
. Proy cisco-dosen =
- Telnet ciseodab Delete
- Rlogin eleaming.stmikbumigora ac id A
- S5H
~ Serial Close window on exit:
(O Mways (O Never (@) Only on clean exit
About Help Open Cancel

Klik tombol Open.
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2. Tampil kotak dialog Putty yang meminta pengguna untuk melakukan proses otentikasi login

ke Server Proxmox, seperti terlihat pada gambar berikut:

EP 192.168.168.1 - PuTTY - O x

login as: root

root@192.168.169.1"s password:

Linux profitl 4.15.18-9-pve #1 SMP PVE 4.15.18-30 (Thu, 15 Nov 2018 13:32:46 +@1
80) x86_64

The programs included with the Debian GNU/Linux sy
the exact distribution terms for each program are described in the
individual files in fusr/share/doc/*fcopyright.

system are free software;
s

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Wed Mar 27 83:49:03 2019 from 192.168.169.260
root@profitl:~#

Pada inputan login as:, masukkan “root” dan tekan tombol Enter. Selanjutnya tampil inputan
password:, masukkan “12345678” dan tekan tombol Enter. Apabila proses otentikasi berhasil
dilakukan maka akan tampil shell prompt #.

3. Memverifikasi apakah nested virtualization telah diaktifkan. Apabila menggunakan komputer

o«

dengan prosesor Intel maka verifikasi dilakukan dengan perintah cat

/sys/module/kvm intel/parameters/nested”, seperti terlihat pada gambar
berikut:

r

root@profitl:~# cat [sys/module/kvm_intel/parameters/nested

N

Terlihat output N = No yang bermakna nested virtualization belum aktif atau disabled.
Sedangkan bagi yang menggunakan komputer berprosesor AMD maka verifikasi dapat
dilakukan dengan menggunakan perintah:
# cat /sys/module/kvm amd/parameters/nested

4. Mengaktifkan nested virtualization dengan menambahkan parameter "options kvm-
intel nested=Y" pada file /etc/modprobe.d/kvm-intel.conf untuk komputer dengan
prosesor Intel dengan mengeksekusi perintah:
# echo "options kvm-intel nested=Y" > /etc/modprobe.d/kvm-
intel.conf
Seperti terlihat pada gambar berikut:
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root@profitl:~# echo "options kvm-intel nested=¥" > fetc/modprobe.d/kvm-intel.conf

Sedangkan pada komputer berprosesor AMD, penambahan parameter "options kvm-
amd nested=1" dilakukan pada file /etc/modprobe.d/kvm-amd.conf, seperti berikut:
# echo "options kvm-amd nested=1" > /etc/modprobe.d/kvm-
amd.conf

5. Memuat ulang (reload) modul kernel kvm_intel untuk komputer berprosesor Intel dengan
mengeksekusi perintah:
# modprobe -r kvm intel
# modprobe kvm intel
Seperti terlihat pada gambar berikut:

root@profitl:~# modprobe -r kvm_intel

root@profitl:~# modprobe kvm_intel

Sedangkan pada komputer berprosesor AMD, proses pemuatan ulang dari modul kernel
kvm_amd dilakukan dengan mengeksekusi perintah:

# modprobe -r kvm amd

# modprobe kvm amd

"

6. Memverifikasi hasil pengaktifan nested virtualization menggunakan perintah “cat
/sys/module/kvm intel/parameters/nested”, seperti terlihat pada gambar

berikut:

root@profitl:~# cat /sys/module/kvm_intel/parameters/nested

v

Terlihat output Y = Yes yang bermakna nested virtualization telah aktif atau enabled.
Sedangkan pada komputer berprosesor AMD, verifikasi dapat dilakukan dengan
menggunakan perintah:

# cat /sys/module/kvm amd/parameters/nested
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PADA VMWARE WORKSTATION 15

Clone virtual machine merupakan salah satu fitur pada VMWare Workstation 15 yang
dapat digunakan untuk membuat salinan Virtual Machine (VM). Alamat Media Access Control
(MAC) dan Universal Unique Identifier (UUID) dari clone akan berbeda dengan parent VM. Clone
sangat bermanfaat ketika memerlukan pembuatan banyak VM yang identik. Terdapat 2 (dua)
jenis clone yaitu Linked Clone dan Full Clone. Linked Clone merupakan salinan dari VM yang
berbagi virtual disk dengan parent VM secara berkelanjutan. Sedangkan Full Clone merupakan
salinan lengkap dan independen dari VM yang tidak berbagi apa pun dengan parent VM setelah
operasi clone. Menurut VMWare, Full clone umumnya memiliki kinerja yang lebih baik daripada

linked clone karena tidak berbagi virtual disk dengan parent VM.

Adapun langkah-langkah untuk melakukan Clone VM profitl yang telah terinstalasi PVE
5.3 pada VMWare Workstation 15 adalah sebagai berikut:

1. Mematikan atau Shutdown VM profitl dengan cara klik kanan pada VM profitl dan

memilih menu Power > Shut Down Guest, seperti terlihat pada gambar berikut:

(] profit] - VMware Workstation

File Edit View VM Tabs Help =R LS e s 50 [~

{ft Home lﬁ profit1
Close Tab

) Power > Start Up Guest
® Removabmi?e?_-‘—-*[ Shut Down Guest | N
by )

Pause Suspend Guest

~a
S Send Cirl+ Alt+Del i EEREE

Grab Input Power On
[T Snapshot ¥ Rereey
Suspend

Reset

Capture Screen

¥ Manage >

Install VMware Tools... Power On to Firmware

[F Settings...

COPYRIGHT 2019 WWW.IPUTUHARIYADI.NET 41


https://www.vmware.com/

MODUL WORKSHOP PROXMOX VE 5.3 HIGH AVAILABILITY

Tampil kotak dialog konfirmasi proses shut down untuk guest operating system “profitl”,

seperti terlihat pada gambar berikut:

Vhware Workstation >

Are you sure you want to shut down the guest
operating system for “profit1™?

[ ] Do not show this message again

I Shut Down I | Cancel |

Klik tombol Shut Down. Tunggu hingga proses shutdown selesai dilakukan.

2. Melakukan clone VM profitl dengan cara klik kanan pada VM profitl dan memilih menu
Manage > Clone, seperti terlihat pada gambar berikut:
& profit! - VMware Workstation

File Edit View VM Tabs Hep o~ o @ © o | [ EH O (%

it Home [[] profit?

Cloze Tab

l_'|:| profit1 ® Power .

i< R ble Devi
P Power on this virtual Huwnizl LS bl =

[ Edit virtual machine oLz

Send Ctrl+Alt+Del

* Devices Grab Input
M
ES Memory [ Snapshot *
ﬁprocessors
i Capture Screen
L= Hard Disk (IDE)
@ CD/DVD (IDE) & Manage » l_'|__.‘ Change Hardware Compatibility...
L5 Network Adapter Install ViMware Tools... [ B Clone.. e I
£t Sound Card [ Settings... Uplead... "
[C1Display AUTTErECT Download...

¥ Description [G: Delete from Disk

Type here to enter a description of this virtual Share...

machine. o
Permissions...

WM Connections
[J Message Log

Maka akan tampil kotak dialog Clone Virtual Machine Wizard, seperti terlihat pada
gambar berikut:
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Clone Virtual Machine Wizard

WMWARE 1 5

WORKSTATION
PRO"

*

Welcome to the Clone Virtual
Machine Wizard

This wizard will help you create a copy of this
virtual machine.

If you intend for ather users to create dones
from this virtual machine, you should enable
template mode under VM > Settings > Options >
Advanced.

<Back | HNexts ] | Cancel |

Klik tombol Next > untuk melanjutkan proses clone. Selanjutnya akan tampil kotak dialog

Clone Source yang dapat digunakan untuk menentukan pilihan state dari parent virtual

machine yang ingin dibuat clonenya, seperti terlihat pada gambar berikut:

Clone Virtual Machine Wizard

Clone Source

Which state do you want to create a done from?

x

Clone from

'@ The current state in the virtual rnachinel

Creating a linked daone from the current state will create a new snapshot.

An existing snapshot (powered off only):

This virtual machine has no existing doneable snapshots.

| <Back || Newt> | | cancel |

Secara default telah terpilih “The current state in the virtual machine”. Klik tombol Next

> untuk melanjutkan.

Tampil kotak dialog Clone Type untuk menentukan pilihan metode clone yang akan

digunakan apakah linked clone atau full clone, seperti terlihat pada gambar berikut:
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Clone Virtual Machine Wizard *

Clone Type
How do you want to clone this virtual machine?

Clone method

(O Create a linked done
A linked clone is a reference to the ariginal virtual machine and requires less
disk space to store. However, it cannot run without access to the original
virtual machine.

(®) Create a full done

A tull done is @ complete copy of the original virtual machine at its current
state, This virtual machine is fully independent, but requires more disk space
to store.

| <Back [ Next> | | cancel

Pilih Create a full clone dan klik tombol Next >.

Tampil kotak dialog Name of the New Virtual Machine untuk menentukan nama
pengenal dari clone virtual machine dan menentukan lokasi penyimpanan file clone virtual

machine yang dibuat, seperti terlihat pada gambar berikut:

Clone Virtual Machine Wizard *

Hame of the New Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name
l pmﬁt?_l |

Location
lD:‘proﬁtZI | I Browse...

| <Bak | Fmsh | Cancel |

Pada bagian Virtual machine name masukkan nama pengenal virtual machine, sebagai

contoh profit2. Sedangkan pada bagian Location tentukan lokasi penyimpanan file virtual
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machine yang dibuat dengan cara menekan tombol Browse ... sebagai contoh diletakkan
di D:\profit2. Klik tombol Finish untuk membuat clone dan tunggu hingga proses full clone

selesai dilakukan.

Klik tombol Close untuk keluar dari wizard. Hasil dari clone VM dengan nama profit2,

seperti terlihat pada gambar berikut:

@ profit2 - VMware Workstation

File Edit View VM Tabs Help | ~ ) o [0 E O

{fr Home [] profit1
l_'|:| profit2

P Power on this virtual machine
[2 Edit virtual machine settings

¥ Devices
EIMemory 2GB
ﬂEProcessors 1
=} Hard Disk (IDE) 10 GB
() CD/DVD (IDE) Using file 1AOSh...
S5 Network Adapter Host-only
o]t Sound Card Auto detect
[1Display Auto detect

~ Description

Type here to enter a description of this virtual
machine.

Meskipun wizard membuat alamat MAC baru dan UUID untuk clone, namun konfigurasi lainnya
seperti hostname, pengalamatan IP statik atau manual masih menggunakan parent VM sehingga

diperlukan penyesuaian agar mencegah konflik ketika dikoneksikan ke jaringan.
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KONFIGURASI CLONE VIRTUAL MACHINE PROXMOX VE 5.3

Terdapat beberapa penyesuaian konfigurasi yang perlu dilakukan pada clone virtual
machine PVE 5.3 dengan nama “profit2” di VMWare Workstation yaitu perubahan hostname,
pengalamatan IP dan pembuatan host entry baru di PVE 5.3 serta folder-folder terkait lainnya

yang terdapat di direktori /etc/pve.

Adapun langkah-langkah konfigurasi pada clone virtual machine dengan nama “profit2”

adalah sebagai berikut:

1. Mengaktifkan VM profit2 dengan cara memilih Power on this virtual machine, seperti

terlihat pada gambar berikut:

g profit2 - Viiware Workstation

File Edit View VM Tabs Help P ~ ) R |

{fr Home [C] profity [[] profitz

l_'|:| profit2

[h- Power on this virtual me-_'hine]
[[F Edit virtual machine settings

2. Tunggu hingga proses booting selesai dilakukan dan memunculkan prompt login
otentikasi sebelum dapat melakukan konfigurasi melalui terminal atau Command Line

Interface (CLI) dari PVE 5.3, seperti terlihat pada gambar berikut:

/irtual Environment. Please use your web browser to
connect to:

profitl login: _

Lakukan proses otentikasi login. Pada inputan profitl login:, masukkan “root” dan tekan

tombol Enter. Selanjutnya tampil inputan password:, masukkan “12345678” dan tekan



tombol Enter. Apabila proses otentikasi berhasil dilakukan maka akan tampil shell prompt

#, seperti terlihat pada gambar berikut:

irtual Environment. Please use Jour web browser to
- connect to:

92,165,169, 1:

14:16 WITA
pve #1 GMP Py

ith ABSOLUTELY WO HWARRANTY, to the extent
lau.

3. Mengubah hostname PVE dari “profitl.itlombok.org” menjadi “profit2.itlombok.org”
dengan mengeksekusi perintah “hostnamectl set-hostname

profit2.itlombok.org”.

root@profitl:™# hostnamectl set-hostname profit?.itlombok.org

4. Memverifikasi hasil perubahan hostname menggunakan perintah hostnamectl.

Machine ID:

Boot ID
tion:

5. Mengubah pemetaaan alamat IP ke hostname pada file /etc/hosts dengan menggunakan
editor nano.

# nano /etc/hosts

GHNU nano 2.7.4 File: setcshosts

1 localhost.localdomain loca hqzt

169.1 p Larg pr

Format penulisan parameter pada file /etc/hosts adalah:



AlamatIP namakomputer.namadomain NamaAlias
Lakukan penyesuaian pada baris 2 yang memiliki nilai “192.168.169.1
profitl.itlombok.org profitl” menjadi “192.168.169.2

profit2.itlombok.org profit2”, sepertiterlihat pada gambar berikut:

GHUJ nano 2.7.4 File: setc/hosts

Simpan perubahan dengan menekan tombol CTRL+O dan tekan Enter. Tekan CTRL+X
untuk keluar dari editor nano.

Mengubah pengalamatan IP dari interface vmbr0 pada file /etc/network/interfaces
menggunakan editor nano.

# nano /etc/network/interfaces

GHWU nano 2.7.4 File: setc/networksinterfaces

auto lo
iface lo inet loophack

inet manual

Lakukan penyesuaian pada nilai dari parameter address dari interface vmbr0

yang pada awalnya bernilai “192.168.169.1”menjadi “192.168.169.2", seperti

terlihat pada gambar berikut:




Simpan perubahan dengan menekan tombol CTRL+O dan tekan Enter. Tekan CTRL+X
untuk keluar dari editor nano.
Melakukan restart service networking untuk mengaktifkan perubahan pengalamatan IP

dengan mengeksekusi perintah systemctl restart networking.

root@profitl:"# systemctl restart networking

Memverifikasi perubahan pengalamatan IP dengan mengeksekusi perintah ip

address.

CMOKWM group default glen 1000

red_l1ft forew
P, LOKER_I mtu 15 gdisc pfifo_fast master wvmbrd state UP group de

FFofff
ity C nogueue state UP group default glen 1000

wmhro

Terlihat interface vmbr0 telah menggunakan alamat IP 192.168.169.2.
Melakukan logout dari PVE agar perubahan hostname terlihat dampaknya dengan

mengeksekusi perintah 1ogout.

root@profitl: ™% logout

Lakukan login kembali menggunakan user “root” dengan password “12345678".

13l Environment. Ple use your web browser to
iect to:

0 (Thu, 15 Mo

= with ABSOLUTELY MO WARRAMTY, to the extent




Terlihat hostname pada prompt login dan prompt terminal telah menggunakan profit2.

. Memperbaharui PVE banner agar keterangan alamat IP untuk pengaksesan Web GUI dari
VM profit2 menggunakan alamat IP terbaru yaitu 192.168.169.2 dengan mengeksekusi
perintah “/usr/bin/pvebanner” dan memuverifikasi hasil perubahan banner

menggunakan perintah “cat /etc/issue”.

‘binspvebanner

. Menghapus referensi nama hostname profitl dari PVE dengan mengeksekusi perintah

“rm -rf /etc/pve/nodes/profitl”.

root@profitz:™® rm -rf setc/pvesnodessprofitil

. Membuat host entry baru di PVE dan folder-folder terkait lainnya di direktori /etc/pve

dengan mengeksekusi perintah “service pve-cluster restart”.

root@profit2:™# service pve-cluster restart
. Memverifikasi hasil pembuatan host entry PVE dengan mengeksekusi perintah “1s -1

/etc/pve”dan“ls -1 /etc/pve/nodes”.

root
oot o
root
oot o
» nodessprofit2fopenez

root ' 26 16:! ' LEm

Foot ‘6]

root z i ] 1710 L [y -» nodesdprot it2Xoemu-server
oot ; i

3:04 \profit?



MODUL WORKSHOP PROXMOX VE 5.3 HIGH AVAILABILITY

Terlihat telah menggunakan hostname profit2.
14. Melakukan reboot node profit2 agar perubahan terkait host entry berdampak pada Web

GUI dari PVE dengan mengeksekusi perintah reboot.

. _________________________________________________________________________________________________|
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BAB VII

KONFIGURASI HIGH AVAILABILITY CLUSTER PADA PROXMOX VE 5.3

Cluster dibangun menggunakan 2 (dua) server PVE yaitu profitl dan profit2 dengan nama
“itlombok”. Pada PVE profitl dilakukan konfigurasi berupa pembuatan nama cluster yaitu
“itlombok”. Sedangkan pada PVE profit2 dilakukan konfigurasi join cluster.

Adapun langkah-langkah konfigurasi High Availability Cluster menggunakan 2 (dua) node
yaitu PVE profitl dan profit2 yang telah terinstalasi PVE 5.3 adalah sebagai berikut:

1. Mengaktifkan VM profitl dengan cara memilih Power on this virtual machine, seperti
terlihat pada gambar berikut:
8 profit! - VMware Workstation

File Edit View WM Tabs Help -

{nr Home [ profitz
F|:| profitT

['- Power on this virtual me-_'hine]
[# Edit virtual machine settings

Tunggu hingga proses booting selesai dilakukan dan memunculkan prompt login

otentikasi, seperti terlihat pada gambar berikut:

Helcome to the P % Wirtual Environment. Please use your web browser o
configure this s connect to:

https: /7192, 1658.169. 1:8006/

profitl login: _

2. Mengakses Web GUI dari PVE pada profitl melalui browser, sebagai contoh
menggunakan Chrome. Pada address bar dari browser, masukkan URL

https://192.168.169.1:8006.



https://192.168.169.1:8006/

MODUL WORKSHOP PROXMOX VE 5.3 HIGH AVAILABILITY

3. Tampil kotak dialog otentikasi Proxmox VE Login, lengkapi isian “User name” dan
“Password”. Pada isian “User name”, masukkan “root”. Sedangkan pada isian
“Password”, masukkan sandi login dari user “root” yaitu 12345678, seperti terlihat pada

gambar berikut:

Proxmox VE Login

lUser name: | root l

Password: | sessees 1|

Realm: Linux PAM standard authentication

Save User name: [ | Login

Klik tombol Login. Pengguna langsung diarahkan ke tampilan halaman Server View dari

Language: English

Proxmox.
4. Membuat cluster PVE dengan mengakses menu Data Center pada panel sebelah kiri dan
pada panel sebelah kanan memilih submenu Cluster serta memilih tombol Create Cluster,

seperti terlihat pada gambar berikut:

x PRD MO < virtual Environment 5.3-5 Search You are logged in as ‘root@pam’ &

Server View

Datacenter

Cluster Information

B profit1

Q Search

=} Summary Join Information Join Cluster
Standalone node - no cluster defined

# Options Cluster Nodes

€ Storage Nodename DT Votes

2 Backup

Tampil kotak dialog Create Cluster. Masukkan nama cluster yaitu “itlombok” pada

inputan Cluster Name:, seperti terlihat pada gambar berikut:

Create Cluster ()

Cluster Name: itlombok

Ring 0 Address:  Optional, defaults to IP resolved by node's hosiname
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Klik tombol Create untuk membuat cluster. Selanjutnya akan tampil kotak dialog Task
viewer: Create cluster. Tunggu hingga proses pembuatan cluster selesai dilakukan
dimana ditandai dengan pesan TASK OK pada bagian output dari Task viewer: Create

cluster, seperti terlihat pada gambar berikut:

Task viewer: Create Cluster ()

m Status

Stop

Corosyne Cluster Engine Authentication key generator.
Gathering 1024 bits for key from /dev/urandom.
Writing corosync key to fetc/corosync/authkey.
Writing corosync config to fete/pve/corosync.conf
Restart corosync and duster filesystem

Tutup kotak dialog Task viewer: Create cluster.

Hasil dari pembuatan cluster, seperti terlihat pada gambar berikut:

Datacenter
Cluster Information
Q Search
& Summary Create Cluster Join Information Join Cluster
= Cluster Cluster Name:  [ilombok Config Version: 4 Number of Nodes: 1
£ Options Cluster Nodes
€ storage Nodename 1D Votes Ring 0 Ring 1
(2 Backup @1 1 1 192.168.169.1 |

Terlihat cluster name dengan nama “itlombok” dengan node profitl dengan alamat IP
192.168.169.1 yang telah secara langsung digabungkan atau join ke cluster tersebut.

5. Menyalin Join Information yang digunakan sebagai salah parameter yang dibutuhkan
untuk menggabung node profit2 ke cluster “itlombok” dengan menekan tombol Join

Information pada submenu Cluster, seperti terlihat pada gambar berikut:

Datacenter
Cluster Information

Q Search

& Summary ol Custer
IE Cluster MEter Mame:  itlombok Config Version: 1

£ Opfions Cluster Nodes

= Storage Nodename D] Votes Ring 0

E Backup profitd 1 1 192.158.169.1
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MODUL WORKSHOP PROXMOX VE 5.3 HIGH AVAILABILITY

Tampil kotak dialog Cluster Join Information, seperti terlihat pada gambar berikut:

Cluster Join Information ®
Copy the Join Information here and use it on the node you want to add.

IP Address: 192.168.169.1
Fingerprint: D591:43:98.03:26:16:2B:AB:FB:85:5B:29.75.C5.B6.DC.EE.FO:F1:40:F2:3C:45:94:4D: 32 E9:45:64 . EF 66

Join Information:  ey¥JpcEFKZHJICIMIQIOTIUMTY4LIE2 0S4xdmiZmiuZ 2Vy cHIpbn QIO ENToEM ToOMzo50DowMzoyNjoxMNjoy =
QpBEQpGQjo4NTo1Qjoy OTo3NTpDNTpCNjpEQzpFRTpGOTpGMTolMDpGMjozCzo0M ToSNDo0R DozMjpF O
ToONjo2MDpFRjo2Milsindpbmd™ WRkcl 6y Ix O TIUMTY4LE2 O S4xlbaudWxs X Swid G90Z2W0iOnsiaxXBidm\yc
2IvbilGlmiwdjQIiLCJjb25maWdfdmyc2ivbil GEILCJ 224 zaWauljoiMilsimNsdXNOZX JbmFEZSIGImI0bGotYmar ™

Copy Information

Klik pada tombol Copy Information untuk menyalin Join Information yang diperlukan
pada node profit2. Tutup kotak dialog Cluster Join Information.

6. Mengakses Web GUI dari PVE pada profit2 dengan membuka tab baru pada browser yang
telah digunakan saat ini, sebagai contoh Chrome. Pada address bar dari browser,

masukkan URL https://192.168.169.2:8006. Hasil pengaksesan, seperti terlihat pada

gambar berikut:

2 profitl - Proxmox Virtual Envirer X Privacy error X +

& C (A Notsecure |[hips,/192.168.169.2:3008) w)o 0 BS

A

Your connection is not private

Attackers might be trying to steal your information from 192.168.169.2 (for example, passwords, messages,

or credit cards). Learn more

MET::ERR_CERT_AUTHORITY_INVALID

] Help improve Safe Browsing by sending some system information and page content to Google. Privacy palicy

Advanced Back to safety

Tampil pesan peringatan “Your connection is not private”. Klik Advanced untuk
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melanjutkan pengaksesan dan klik link “Proceed to 192.168.169.2 (unsafe)”, seperti

terlihat pada gambar berikut:

B profit] - Prowmox Virtual Enviror % Privacy error x +

<« C A Notsecure | bips://192.168.160.2:3006 = =N I - B

This server could not prove that it is 192.168.169.2; its security certificate is not trusted by your computer's
operating system. This may be caused by a misconfiguration or an attacker intercepting your connection.

Proceed to 192.168.169.2 (unsafe)

Hide advanced Back to safety

Maka web interface dari konfigurasi node PVE profit2 akan berhasil diakses, terlihat

seperti pada gambar berikut:

= O X
3 profit] - Proxmox Virtual Enviror X 3§ profit2 - Proxmox Virtual Enviror X +
& C A Notsecure | bitpsy//192.168.169.2:3006/#v1:0:184::  ff o E‘: B =
X PRO MO Virtual Environment & D nentat
Proxmox VE Login
User name: | |
Password:
Cluster log
) Realm:  Linux PAM standard authentication ™
Language: English A
Save User name: [ | Login
56
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7. Tampil kotak dialog otentikasi Proxmox VE Login dari node profit2, lengkapi isian “User
name” dan “Password”. Pada isian “User name”, masukkan “root”. Sedangkan pada isian
“Password”, masukkan sandi login dari user “root” yaitu 12345678, seperti terlihat pada

gambar berikut:

Proxmox VE Login

lUser name: | root l

Password: | seessssd]

Realm: Linux PAM standard authentication

Save User name: [ | Login

Klik tombol Login. Pengguna langsung diarahkan ke tampilan halaman Server View dari

Language: English

Proxmox.
8. Menggabungkan atau join node profit2 ke cluster “itlombok” dengan mengakses menu
Data Center pada panel sebelah kiri dan pada panel sebelah kanan memilih submenu

Cluster serta memilih tombol Join Cluster, seperti terlihat pada gambar berikut:

xpnuxmax Virtual Environment 5.3-5 Search

Server View Datacenter
Cluster Information
%-F:Eliﬁtz Q, Search
= il local (profit2] Create Cluster Join Informatin Join Cluster
=[] local-vm (profit2) = S
Standalone node - no cluster defined
& Options Cluster Nodes
S Storage Nodename DT
Backup

Tampil kotak dialog Cluster Join. Pada inputan Information:, paste Join Information yang
telah disalin pada node profitl sebelumnya. Sedangkan pada inputan Password:,
masukkan sandi login dari user “root” milik node profitl yaitu “12345678” yang
digunakan sebagai persyaratan untuk menambahkan node profit2 ke cluster “itlombok”,
terlihat seperti pada gambar berikut:
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Cluster Join )

[] Assisted join: Paste encoded cluster join information and enter password.

Information: |OUN102NUPFR|OZN| S anEmEW WRKci EWyh(ﬁ TulT TZEJEEESEH:« HUd s XSwidGI0ZWOIonsIY 2X1caRIcg
’ uYW1lljoiaxXRsb21ib2siLCJpbnRlcmZhY 2UiCOnsiMClGeyJyaWWsnbnViY mVyljoiMClsimJpbmRuZXRhZ GRyljoiM
TkyLJE20C4xNjkuMSJSfSwic2V]Y XV 0aCl6imSuliwiaXBfdmVyc2lvhilSimlwdiQiL CJ2Z2XJzaWSuljoiMilsImNvbm
ZpZ1927X JzaWSuljoiMSJ9iQ== -
Peer Address: 192.168.169.1 Corosync Ring 0: | Default: IP resclved by node's hostname
Password: I --l
Fingerprint: D5:91:43:98:03:26:16:28:AB:FB:85:5B:29:75:C5:B6:DC-EE:F9-F1:40:F2:3C:45:94:4D:32:E9:46:64-EF 66

Klik tombol Join. Selanjutnya akan tampil kotak dialog Task viewer: Join Cluster yang
menampilkan proses join node profit2 ke cluster. Tunggu hingga proses join selesai
dilakukan dimana ditandai dengan munculnya kotak dialog Join Task Finished dengan
pesan “Cluster join task finished, node certificate may have changed, reload GUI!”, seperti

terlihat pada gambar berikut:

| Join Task Finished <)

e

i' y Cluster join task finished, node certificate may have changed, reload GUI!

M
S

Tutup kotak dialog Join Task Finished dan tutup tab browser pengaksesan Web GUI dari
node profit2.

9. Hasil dari penggabungan node profit2 ke cluster dapat dilihat melalui tab browser
pengaksesan Web GUI milik node profitl sebelumnya, seperti terlihat pada gambar

berikut:
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xpﬁﬂxmx Virtual Environment 5.3-5  Search

Server View Datacenter

~E& Datacenter (itiombok)
profit1
profit2

Q. Search

& Summary
= Cluster
# Opfions
E Storage
Backup

12 Replication

You are logged in as 'root@pam’ & & Documentation ce

@ Help
Cluster Information

Create Cluster Join Information Join Cluster

Cluster Name:  itlombok Config Version: 2 Number of Nodes: 2

Cluster Nodes

Modename DT \otes Ring 0 Ring 1
profit1 1 1 192.168.160.1
profit2 2 1 192.168.160.2

Pada panel sebelah kiri dibawah menu Datacenter telah terlihat node profit2. Sedangkan

pada panel detail sebelah kanan di submenu Cluster, terlihat informasi jumlah node

anggota dari cluster “itlombok” yaitu 2 (dua) node dimana meliputi profitl dengan

alamat IP 192.168.169.1 dan profit2 dengan alamat IP 192.168.169.2.
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BAB Vil
INSTALASI DAN KONFIGURASI NETWORK FILE SYSTEM (NFS)

SERVER PADA DEBIAN 9.8

Menurut situs techopedia, Network File System (NFS) merupakan jenis file system yang
dikembangkan oleh Sun Microsystems dimana memungkinkan penyimpanan dan pengaksesan
data dari beberapa disk dan direktori melalui jaringan. Dengan NFS memungkinkan pengguna
lokal untuk mengakses data dan file pada lokasi remote dengan cara yang sama ketika diakses
secara lokal. NFS diimplementasikan menggunakan model komputasi Client/Server. NFS Server
mengatur otentikasi, otorisasi dan manajemen client serta data pada file system yang dibagi
pakai. Sedangkan NFS Client setelah melalui proses otorisasi akan dapat melihat dan mengakses
data yang dibagi pakai pada NFS Server melalui sistem lokal seperti ketika mengakses lokal disk

meskipun lokasinya di server atau remote.

PVE dapat bertindak sebagai NFS Client sehingga dapat memanfaatkan shared folder yang
dibagi pakai oleh NFS Server. PVE dapat menggunakan storage NFS untuk menyimpan Disk image,
ISO image, container template, dan vzdump backup file, serta container. Pada workshop ini akan
dibangun NFS Server menggunakan sistem operasi Debian 9.8 64 bit. Diasumsikan terdapat 1
(satu) VM di VMWare Workstation dengan nama “Debian-NFS” yang telah terinstalasi sistem

operasi Debian tersebut.

Pada VM Debian-NFS akan dilakukan beberapa tahapan instalasi dan konfigurasi yaitu
meliputi pengaturan pengalamatan IP pada interface jaringan ens33 dan ens34, Internet
Connecting Sharing (ICS), konfigurasi repository lokal Debian 9, instalasi paket aplikasi nfs-
kernel-server, dan konfigurasi file /etc/exports untuk membagi pakai folder /mnt/nfs4proxmox
agar dapat digunakan sebagai media penyimpanan di jaringan (Network Attached Storage/NAS)
oleh node PVE profitl dan profit2.
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Adapun langkah-langkah instalasi dan konfigurasi pada VM Debian-NFS adalah sebagai

berikut:

1. Mengaktifkan VM Debian-NFS dengan cara memilih Power on this virtual machine,
seperti terlihat pada gambar berikut:
& Debian-NFS - VMware Workstation

File Edit View VM Tabs Help | R (5

{nt Home r'|:| profitl l_'|:| profit2 [r'lj Debian-NF5 ]

l_'|:| Debian-NFS

[ P Power on this virtual me-:hine]
[[# Edit virtual machine settings

Tunggu hingga proses booting selesai dilakukan dan memunculkan prompt login

otentikasi, seperti terlihat pada gambar berikut:

Dehian GHUSLinux 9 nas ttyl

nas login:

Lakukan proses otentikasi login. Pada inputan nas login:, masukkan “root” dan tekan
tombol Enter. Selanjutnya tampil inputan password:, masukkan “12345678” dan tekan
tombol Enter. Apabila proses otentikasi berhasil dilakukan maka akan tampil shell prompt
#, seperti terlihat pada gambar berikut:

Debian GHMUsLinux 9 nas tiyl

1 on ttyl
9. 14d-3 (2019-02-02) =86_Ad
inux system are free software;
cribed in the

with ABSOLUTELY MO WARRAMTY, to the extent
ahle law.




2. Menampilkan informasi interface jaringan yang dimiliki oleh Debian dan state dari setiap

interface menggunakan perintah ip 1ink show.
mode DEFAULT ¢roup default glen

state UP mode DEFAULT group de

DEFAULT group default glen 1000

Terlihat terdapat interface ens33 dan ens37.

3. Mengatur pengalamatan [P pada interface ens33 dan ens37 pada file
/etc/network/interfaces menggunakan editor nano.
# nano /etc/network/interfaces
Lakukan penyesuaian pada parameter konfigurasi interface ens33 agar menggunakan
alokasi pengalamatan secara dinamis (DHCP) dan ens37 secara statik yaitu menggunakan

alamat IP 192.168.169.254/24, sehingga terlihat seperti gambar berikut:

GHU nano 2.7.4 File: Afetc/networksinterfaces

# This file describes ! ' faces avallable on your :
# and how to ivate them. For more information, see interfac

source Jetcsnetworksinterfaces
# The loophack . interface

auto lo
iface lo inet loopback

auto e
iface

Simpan perubahan dengan menekan tombol CTRL+O dan tekan Enter. Tekan CTRL+X
untuk keluar dari editor nano.
4. Melakukan restart service networking untuk mengaktifkan perubahan pada interface

jaringan menggunakan perintah /etc/init.d/networking restart.



‘init.dsnetwo

etworking mct 1 netu
Memverifikasi perubahan pengalamatan IP dari setiap interface dengan mengeksekusi

perintah ip address.

group default glen 1

ate UP group default glen 10

=tate UP group default glen 10

t [192. 166
lid_1ft

Terlihat interface ens33 telah aktif dan memperoleh pengalamatan IP secara dinamis
yaitu 192.168.163.132/24. Begitu pula interface ens37 telah aktif dan menggunakan
alamat IP yang dialokasikan secara statik yaitu 192.168.169.254/24.

Memverifikasi informasi tabel routing menggunakan perintah ip route.

rootdna

Terlihat sistem Debian telah memperoleh informasi default gateway untuk komunikasi ke
beda jaringan dari server DHCP yaitu menggunakan alamat IP 192.168.163.2.

Memverifikasi informasi DNS Client menggunakan perintah cat /etc/resolv.conf.

Terlihat sistem Debian menggunakan server DNS dengan alamat IP 192.168.163.2.
Memverifikasi koneksi ke Internet menggunakan perintah ping ke salah satu situs di

Internet sebagai contoh itlombok.org, seperti terlihat pada gambar berikut:



10.

11.

12.

1010ms

Tekan tombol CTRL+C untuk menghentikan ping.
Mengatur parameter “net.ipv4.ip_forward = 1” pada file /etc/sysctl.conf untuk
mengaktifkan fitur /P Forwarding sehingga Debian berfungsi sebagai router menggunakan

editor nano.

root@nas:™# nano setcssysctl.cont

Pada editor nano, lakukan penekanan tombol CTRL+W untuk menggunakan fasilitas
pencarian dan masukkan kata kunci “#net.ipv4.ip_forward” serta tekan Enter.
Tampil baris dengan nilai sesuai dengan kata kunci pencarian yang digunakan seperti

terlihat pada gambar berikut:

# Uncomment the next line to enable packet forwarding for IPwd

gnet.ipvd. ip_forward=1

Hilangkan tanda # diawal baris untuk mengaktifkan fitur /P Forwarding, sehingga terlihat
seperti gambar berikut:

# Uncomment the next line to enable packet forwarding for IPwd

net.ipwvd. ip_forwards=:

Simpan perubahan konfigurasi dengan menekan tombol CTRL+O dan Enter.
Keluar dari editor nano dengan menekan tombol CTRL+X

Mengaktifkan perubahan pada file konfigurasi /etc/sysctl.conf.

Mengatur IPTables tabel NAT (Network Address Translation) untuk berbagi pakai koneksi
Internet sehingga node PVE profitl dan profit2 dapat terkoneksi ke Internet melalui VM
Debian-NFS.

root@nas:™# iptables -1 nat -A POSTROUTIMG -0 ens33 -j MASQUERADE

Memverifikasi pengaturan IPTables dengan mengeksekusi perintah iptables -t nat

-L.



13.

root@nas:™# iptables -L -t nat
Chain FFEFUUTIHh Lpulirl ACCEFT)
target prot opt source destination

Chain INPUT (policy ACCEFT)
target prot opt source destination

|h11H OUTRUT Ilel|q BCCERTY
. prot opt source destination

:'le POSTROUTING (policy ACCEFT)
prot opt source destination
all -- anyuwhere anyuwhere

Menonaktifkan repository debian.org dan menambahkan repository lokal Debian 9.
Untuk menonaktifkan repository debian.org pada file /etc/apt/sources.list
dapat dilakukan dengan cara menambahkan tanda # di awal dari 3 (tiga) baris yang
dimulai dengan kata deb menggunakan editor nano.

# nano /etc/apt/sources.list

GHU nano 2.7.4 File: /Jetc/apts/sources. list

Modified

Selanjutnya dilakukan penambahan repository lokal dari Debian 9, sebagai contoh Data

Utama Surabaya menggunakan parameter berikut:

deb http://kartolo.sby.datautama.net.id/debian/ stretch main

contrib non-free

deb http://kartolo.sby.datautama.net.id/debian/ stretch-

updates main contrib non-free

deb http://kartolo.sby.datautama.net.id/debian-security/

stretch/updates main contrib non-free

Tambahkan di baris terakhir, sehingga terlihat seperti pada gambar berikut:



GHU nano 2.7.4 File: Jetc/apt/sources.list Modified

tolo.shy.datautama.net. idsdebian/ stretch main contrib non-free

tretch-updates

ebian-securitys stretchsupd:

Simpan perubahan dengan menekan tombol CTRL+O dan tekan Enter. Tekan CTRL+X
untuk keluar dari editor nano.

14. Memperbaharui sistem Debian dengan mengeksekusi perintah apt update.

rooti@nas: ™4 apt update

15. Menginstalasi paket aplikasi iptables-persistent agar konfigurasi /PTables disimpan
secara permanen dan diaktifkan secara otomatis ketika booting (startup) secara otomatis

dengan mengeksekusi perintah apt -y install iptables-persistent.

root@nas:™# apt -9 install iptables-persistent

Tampil kotak dialog Configuring iptables-persistent yang menampilkan pesan konfirmasi
untuk menyimpan aturan IPTables IPv4 yang aktif saat ini (IPv4 rules), seperti terlihat pada

gambar berikut:

| Configuring iptables-persistent

Current iptables rules can be saved to the configuration file fetcrsiptablessrules.vd. These
rules will then be loaded automatically during system startup.

Rules are only saved automatically during package installation. See the manual page of
iptables-savei(8) for instructions on keeping the rules file up-to-date.

save current IPwv4 rules?

<NO>




Tekan Enter untuk menyimpan aturan IPTables IPv4 yang aktif saat ini. Aturan ini hanya
disimpan secara otomatis pada saat instalasi paket iptables-persistent. Penyimpanan
berikutnya dapat dilakukan dengan menggunakan perintah iptables-save.

Selanjutnya tampil pesan konfirmasi untuk menyimpan aturan IPTables IPv6 yang aktif

saat ini (/Pv6 rules), seperti terlihat pada gambar berikut:

| Configuring iptables-persistent |

Current iptables rules can be saved to the configuration file fetc/iptablessrules.vd. These
rules will then be loaded automatically during sustem startup.

Rules are only saved automatically during package installation. See the manual page of
ipotables-savei(d) for instructions on keeping the rules file up-to-date.

save current IPwe rules?

YRSy [ <Hn |

Tekan tab untuk berpindah ke tombol <No> dan tekan Enter agar tidak menyimpan aturan
IPTables IPv6. Tunggu hingga proses instalasi selesai dilakukan.

16. Memverifikasi hasil penyimpanan konfigurasi IPTables menggunakan perintah cat

/etc/iptables/rules.v4.

#filter
INPUT HPEEFT [0:0]

:OUTRUT H|_|_:EFT [l._:l:l:_:uj-'
COMMIT
# EunllHTHd HH ThH Hﬂr

_;THDUTIHE -0 E
COMMIT
# Completed on Thu Mar 28 22:13:38 2019

17. Menginstalasi paket aplikasi nfs-kernel-server untuk memfungsikan Debian sebagai NFS
Server.

root@nas: ™4 apt -y install nfs-kernel-server

Tunggu hingga proses instalasi selesai dilakukan.




18. Memverifikasi status service NFS Server.

» preset: enabled)

gao

Terlihat service telah aktif.
19. Membuat direktori nfs4proxmox di dalam direktori /mnt yang dibagi pakai (shared) via

NFS menggunakan perintah mkdir /mnt/nfsd4proxmox.

root@Enas: ™d mkdir smnt/snfsdproxmos

20. Mengubabh ijin akses dari direktori /mnt/nfsdproxmox agar pengguna dapat membaca
dan mengubah isi dari direktori tersebut menggunakan perintah chmod 777

/mnt/nfsdproxmox.

root@nas: ™# chmod 777 smntsnfsdproxmos

21. Mengatur file /etc/exports untuk menentukan direktori yang dibagi pakai (shared folder)
via NFS dan mengatur client yang dapat mengakses shared folder tersebut serta ijin

aksesnya menggunakan editor nano.

root@nas:™# nano AJetc.

Struktur isian dari file /etc/exports adalah export host(options). Hasil dari konfigurasi

exports yang ditambahkan pada baris terakhir, seperti terlihat pada gambar berikut:

GWU nano 2.7.4 File: /setcs/exports

stems which may he exported

trw, syunc, no_subtree_check] hostname?(ro,sync,no_subtree_check)

.ho_subtree_check)

IO R R R R H

At sntsdp
SN

Variable export digunakan untuk menentukan direktori yang dibagi pakai ke NFS
Client yaitu /mnt/nfsdproxmox. Variable host digunakan mengatur agar keseluruhan

alamat IP dari node PVE yang bertindak sebagai NFS Client dapat mengakses



direktori tersebut yaitu 192.168.169.1 (node profitl) dan 192.168.169.2 (node profit2).
Sedangkan options meliputi rw digunakan agar mengijinkan operasi read (r) dan write (w)
pada shared directory, sync digunakan agar membalas permintaan NFS hanya setelah
seluruh data tersimpan ke disk dan no_subtree _check digunakan agar host tidak perlu
memeriksa lokasi file yang diakses dalam sistem file host, serta no _root squash
digunakan agar user root pada NFS Client mempunyai level dan ijin akses yang sama
dengan root pada NFS Server yang melakukan shared directory.
Simpan perubahan dengan menekan tombol CTRL+O dan tekan Enter. Tekan CTRL+X
untuk keluar dari editor nano.

22. Mengaktifkan perubahan pada file /etc/exports dengan mengeksekusi perintah

exportfs -a.

ttts -w

1658.169. 1{rw,wdelay,no_root _squash,no_subtree_chec ~l, SECUME, NO_root _sq

168.169.2(rw,wdelay, no_root_sguash,no_subtree_chec I, SECUre, no_root _sg

yash,no_gll_s
24. Mengaktifkan service nfs-kernel-server secara langsung ketika booting atau reboot dari

sistem Debian dengan mengeksekusi perintah systemctl enable nfs-kernel-

server.
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BAB IX

MANAJEMEN STORAGE PADA PROXMOX VE 5.3

Adapun langkah-langkah untuk menambahkan storage NFS dari VM Debian ke PVE

Cluster adalah sebagai berikut:

1. Mengakses Web GUI dari PVE Cluster melalui browser, sebagai contoh menggunakan

Chrome. Pada address bar dari browser, masukkan URL https://192.168.169.1:8006.

2. Tampil kotak dialog otentikasi Proxmox VE Login, lengkapi isian “User name” dan
“Password”. Pada isian “User name”, masukkan “root”. Sedangkan pada isian
“Password”, masukkan sandi login dari user “root” yaitu 12345678, seperti terlihat pada

gambar berikut:

Proxmox VE Login

lUser name: | root I

Password: | seesssed

Realm:  Linux PAM standard authentication

Save User name: |:|

Klik tombol Login. Pengguna langsung diarahkan ke tampilan halaman Server View dari

Language: | English

Proxmox.
3. Menambahkan NFS storage ke cluster PVE dapat dilakukan dengan mengakses menu
Data Center pada panel sebelah kiri dan pada panel sebelah kanan memilih submenu

Storage serta memilih tombol Add > NFS, seperti terlihat pada gambar berikut:

|
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B profitl - Proxmox Virtual Enviror X +

<« C A Not secure | hRps//192.168.169.1:8006/#v1:0:18:4:m:2

xﬂmxmx Virtual Environment 5.3-5  Search

Server View Datacenter
== Datacenter (itlombok)
& p— Q, Search
B profit2 & Summary

£ Cluster

£ Opfions

| B8 LVI-Thin

Remove Edit
Directory
LM

Content

VZDump backup file, IS0 image, Container template

NFS I | Dick image, Container

I £ Storage

B Backup

2 Replication

o' Permissions
& Users
& Groups

lnnnnmnﬁl

CIFS @

GlusterFSs
iSCsl

CephFs

RBD

ZFS over iSCSI
ZFS

Selanjutnya akan tampil kotak dialog Add: NFS, seperti terlihat pada gambar berikut:

Add: NFS

ID:

Server: [192.163 169.254]

Export; |/mnt/nfs4proxmox |

Content: | Disk image, 1S0 image, | -
Modes: All {No restrictions)
Enable: B4

Max Backups: m

®

o

Terdapat 5 (lima) parameter yang memerlukan pengaturan yaitu:

a. ID: digunakan untuk menentukan Storage Identifier, yaitu “nfs”.

b. Server: digunakan untuk menentukan alamat Internet Protocol (IP) atau nama

Domain Name System (DNS) dari Server NFS yaitu 192.168.169.254.

c. Export: digunakan untuk menentukan NFS export path pada Server NFS yaitu

/mnt/nfs4proxmox.
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d. Content: digunakan untuk menentukan jenis konten yang disimpan di NFS
storage yaitu Disk image, I1SO image, Container template, VZdump backup file,
dan Container.

e. Max Backups: digunakan untuk menentukan jumlah maksimum backup untuk
setiap virtual machine yaitu 3.

Klik tombol Add.

Hasil dari penambahan NFS storage ke PVE Cluster, seperti terlihat gambar berikut:

Datacenter

Q, Search Add Remove  Edit

& Summary D Type Content Path/Target Shared | Enabled
= Cluster local Directory WZDump backup file, ISO image, Container template  fvarflibivz Mo Yes

£ Options local-wm  LVM-Thin Disk image, Container Mo Yes

£ Storage | nfs NFS VZDump backup file, Disk image, 1SO image, Conta...  /mntnfsdproxmos Yes ves |

Selain itu verifikasi terkait hasil penambahan NFS storage dapat pula dilihat dengan
mengakses menu Datacenter pada panel sebelah kiri, seperti terlihat pada gambar

berikut:

XPROXMOX W

Server View
| = Datacenter (itiombols)|
E® profit1
=i local (profit1)
[
=[] locaHvm (profit1)

=[] nfs (profit1)

| B profit2
=i local (profit2)
=[] 1ocal-vm (profit2)

l =[] nfe (profit2) I

Terlihat setiap node PVE baik profitl maupun profit2 telah memiliki network storage

dengan nama “nfs”.
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BAB X
INSTALASI DAN KONFIGURASI MIKROTIK

CLOUD HOSTED ROUTER (CHR) PADA PROXMOX VE 5.3

Menurut wiki Mikrotik, Cloud Hosted Router (CHR) merupakan versi RouterOS yang
ditujukan untuk dijalankan sebagai virtual machine. CHR mendukung arsitektur x86 64-bit dan
dapat digunakan pada berbagai hypervisor, termasuk Proxmox. CHR memiliki fitur lengkap dari
RouterOS yang telah diaktifkan secara default namun memiliki beberapa model lisensi berbeda
dari versi RouterOS lainnya. Kebutuhan sistem minimum untuk menjalankan CHR adalah CPU 64
bit dengan dukungan virtualisasi, memori 128 MB atau lebih untuk instance CHR, hardisk 128 MB

untuk virtual drive CHR, ukuran sistem disk image yang didukung adalah 16 GB.

Pembahasan pada bab ini ini terdiri dari 2 (dua) bagian yaitu (a) Instalasi Mikrotik CHR
pada Proxmox VE 5.3 dan (b) Verifikasi dan konfigurasi Mikrotik CHR pada Web Interface
Proxmox. Sebelum mengikuti tutorial ini, pastikan Server Proxmox telah dapat terkoneksi ke
Internet karena proses instalasi membutuhkan paket unzip yang akan diunduh dari Internet.
Selain itu image dari Mikrotik CHR yang diinstalasi akan diunduh pula secara langsung dari situs

Mikrotik.

A. RANCANGAN JARINGAN UJICOBA
Rancangan jaringan ujicoba yang digunakan masih sama seperti pada materi sebelumnya.
Namun pada node PVE profitl dilakukan pembuatan Virtual Machine (VM) dengan jenis
Kernel-based Virtual Machine (KVM) menggunakan sistem operasi Mikrotik CHR versi 6.44.1.
VM Mikrotik CHR akan menggunakan ID 100 dengan alamat IP 192.168.169.100/24, seperti

terlihat pada gambar berikut:

. _________________________________________________________________________________________________|
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" vMmi100 |

| Mikrotik CHR !

Network | :
192.168.169.0/24 ||| |
I

| |

I I

: etherl :

I |

Ny | ___ a0 !
Proxmox Virtual Machine
\ il (V™)

Windows 10 vmbr0
Host 1
Operating
System (0S) PVE profit1
vmnetl VMWare Guest OS
.200
| VMWare Workstation 14 Pro

B. INSTALASI MIKROTIK CHR PADA NODE PVE PROFIT1
Adapun langkah-langkah instalasi dan konfigurasi Mikrotik CHR pada node PVE profitl
adalah sebagai berikut:
1. Jalankan aplikasi SSH Client, sebagai contoh menggunakan Putty. Tampil kotak dialog Putty
Configuration. Pada isian Host Name (or IP Address), masukkan alamat IP dari Server Proxmox

yaitu 192.168.169.1, seperti terlihat pada gambar berikut:

ﬁ PuTTY Cenfiguration ? >
Categony:

& S_ession | Basic options for your PuTTY session |

i ~ Logging Specify the destination you want to connect to

=1~ Terminal

[ Keyboard Host Mame {or IP address) Port

» (192.168.163.1| | |22 |
: ‘... Features Connection type:
- Window (ORaw (O Telnet (O Rlogin ®)SSH O Segial

Klik tombol Open.
2. Tampil kotak dialog Putty yang meminta pengguna untuk melakukan proses otentikasi login

ke Server Proxmox, seperti terlihat pada gambar berikut:

. _________________________________________________________________________________________________|
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@ 192.168.169.1 - PuTTY - O >

login as: root

root@192.168.169.1"s password:

Linux profitl 4.15.18-9-pve #1 SMP PVE 4.15.18-30 (Thu, 15 Nov 2018 13:32:46 +81
80) x86_64

The programs included with the Debian GNU/Linux sy
the exact distribution terms for each program are
individual files in fusr/share/doc/*/copyright.

tem are free software;
scribed in the

/s
de

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Fri Mar 29 ©0:42:17 2819 from 192.168.169.200
root@profitl:~#

Pada inputan login as:, masukkan “root” dan tekan tombol Enter. Selanjutnya tampil inputan
password:, masukkan “12345678” dan tekan tombol Enter. Apabila proses otentikasi berhasil
dilakukan maka akan tampil shell prompt #.

3. Memperbaharui node PVE profitl dengan mengeksekusi perintah “apt update”.

root@profitl:~# apt update

Tunggu hingga proses pembaharuan selesai dilakukan.
4. Menginstalasi paket unzip yang dibutuhkan ketika proses instalasi Mikrotik CHR dengan

mengeksekusi perintah “apt -y install unzip”.

@ 192.168.169.1 - PuTTY — O X

root@profitl:~# apt -y install unzip
Reading package lists... Done
Building dependency tree

Reading state information... Done

Suggested packages:
zip

The following NEW packages will be installed:
unzip

® upgraded, 1 newly installed, ® to remove and 79 not upgraded.

Need to get 178 kB of archives.

After this operation, 547 kB of additional disk space will be used.

Get:1 http://kartolo.sby.datautama.net.id/debian stretch/main amd64 unzip amd&4

6.8-21 [178 kB]

Fetched 178 kB in @s (284 kB/s)

Selecting previously unselected package unzip.

(Reading database ... 48563 files and directories currently installed.)

Preparing to unpack .../ /unzip 6.0-21 amded.deb ...

Unpacking unzip (6.8-21) ...

Processing triggers for mime-support (3.60)

Setting up unzip (6.8-21) ...

Processing triggers for man-db (2.7.6.1-2) ...
root@profitl:~#
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COPYRIGHT 2019 WWW.IPUTUHARIYADI.NET 75



MODUL WORKSHOP PROXMOX VE 5.3 HIGH AVAILABILITY

5. Membuat direktori “temp” di home direktori dari user “root” yang akan digunakan oleh Bash

script instalasi Mikrotik CHR pada langkah berikutnya.

root@profitl:~# mkdir temp

6. Memuverifikasi hasil pembuatan direktori “temp”.

root@profitl:~# 1s
temp

Terlihat direktori “temp” telah berhasil dibuat.

7. Membuat file bash script dengan nama “mikrotik.sh” menggunakan editor “nano”.

root@profitl:~# nano mikrotik.sh

Isi dari file skrip ini dapat diambil dari alamat https://pastebin.com/raw/q5gTHBrp dan di

copy paste ke editor “nano” sehingga cuplikan hasil akhirnya akan terlihat seperti pada

gambar berikut:
GNU nano 2.7.4 File: mikrotik.sh Modified

-0 gcow2
/root/temp/chr- .img
fvar/lib/vz/images/ fvm- -disk-1.qcow2

"-- Creating new CHR VM"
qgm create

--name chr-

--net® virtio,bridge-vmbr@

--bootdisk virtio®

--ostype 126

--memory 256

--onboot no
sockets 1

--cores 1

--virtio® /vm- -disk-1.gcow2
U End of Script ###nnbbn

WE Get Help U Write Out @0 Where Is @A Cut Text gl Justify @8 Cur Pos
Wl Uncut Text@ll To Linter @l Go To Line

Terlihat di dalam skrip tersebut terdapat instruksi untuk mengunduh image Mikrotik CHR dari

situs Mikrotik, membuat direktori penyimpanan untuk Virtual Machine (VM) di Proxmox VE
5.3 dan membuat image qcow2 dari Mikrotik CHR, serta membuat VM CHR di Proxmox.
Bash script ini juga dapat diunduh melalui situs Wiki Mikrotik di alamat

https://wiki.mikrotik.com/wiki/Manual:CHR ProxMox installation pada bagian “Bash script

approach”.
Simpan file skrip ini dengan menekan tombol CTRL+O dan tekan tombol Enter. Selanjutnya

tekan tombol CTRL+X untuk keluar dari editor “nano”.
|
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8. Snippet untuk membersihkan skrip BASH dari pemformatan Windows apabila diubah pada

workstation Windows dengan mengeksekusi perintah “sed -1 -e 's/\r$//' *.sh”.

root@profitl:~# sed -i -e "s/\r$//

9. Mengubah ijin akses file “mikrotik.sh” agar memiliki hak executable.

root@profitl:~# chmod +x mikrotik.sh
10. Memverifikasi hasil perubahan ijin akses pada file “mikrotik.sh”.

root@profitl:~# 1s -1 mikrotik.sh
-rwxr-xr-x 1 root root 1884 Mar 29 87:23 mikrotik.sh

11. Mengeksekusi file bash script “mikrotik.sh”.

root@profitl:~# ./mikrotik.sh

Tampil inputan untuk memasukkan versi CHR yang akan diunduh, seperti terlihat pada
gambar berikut:

#iHHHHHRREEEE Start of Script #HHHEHERRHERE

## Checking if temp dir is available...

-- Directory exists!

## Preparing for image download and VM creation!
Please input CHR version to deploy (6.38.2, 6.48.1, etc):6.44.1

Masukkan “6.44.1” dan tekan Enter.

Tampil proses unduh file Mikrotik CHR 6.43.8, seperti terlihat pada gambar berikut:

-- Downloading CHR 6.44.1 image file.

--2819- 29 B7:26:18-- https://downleoad2.mikrotik.com/routeros/6.44.1/chr-6.44
l.img.zip

Resolving download2.mikrotik.com (download2.mikrotik.com)... 13.35.8.51, 13.35.8
.126, 13.35.8.19,

Connecting to download2.mikrotik.com (download2.mikrotik.com)|13.35.8.51|:443...
connected.

HTTP request sent, awaiting response... 280 0K

Length: 33661515 (32M) [application/zip]

Saving to: ‘chr-6.44.1.img.zip’

chr-6.44.1.img.zip 188%[ ; 32.18M 1.16MB/s

2019-83-29 ©7:26:41 (1.14 MB/s) - ‘chr-6.44.1.img.zip’ saved [33661515/33661515]

Archive: chr-6.44.1.img.zip
inflating: chr-6.44.1.img
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12.

Tampil inputan untuk memasukkan VM ID yang akan digunakan oleh Mikrotik CHR. Output
dari “Printing list of VM’s on this hypervisor!” sebelum inputan ini kosong sehingga belum
terdapat VM pada Server Proxmox. Sebaliknya pastikan VM ID yang dimasukkan belum
digunakan oleh VM lainnya, sebagai contoh masukkan “100” dan tekan Enter, seperti terlihat

pada gambar berikut:

» free vm ID to use:1606

Selanjutnya akan tampil pesan proses pembuatan VM image directory, konversi image ke
format gcow2 dan pembuatan CHR VM baru, seperti terlihat pada gambar berikut:

Please Enter free wvm ID to use:168

-- Creating VM image dir!

-- Converting image to qcow2 format

-- Creating new CHR VM
HatHEHEHREEEEE End of Script sbbbHbEREEEHEEE

Instalasi Mikrotik CHR pada node PVE profitl telah selesai dilakukan.
Keluar dari SSH.

C. VERIFIKASI DAN KONFIGURASI MIKROTIK CHR PADA WEB INTERFACE PROXMOX

Adapun langkah-langkah verifikasi dan konfigurasi Mikrotik CHR pada web interface

Proxmox adalah sebagai berikut:

1.

Buka browser, sebagai contoh menggunakan Chrome. Pada address bar dari browser,

masukkan URL https://192.168.169.1:8006.

Tampil kotak dialog otentikasi Proxmox VE Login, lengkapi isian “User name” dan
“Password”. Pada isian “User name”, masukkan “root”. Sedangkan pada isian “Password”,

masukkan sandi login dari user “root” yaitu 12345678, seperti terlihat pada gambar berikut:
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Proxmox VE Login

lUser name:

root I

Password:

EERAES

|

Realm:

Language:

Klik tombol Login. Pengguna

Proxmox.

Linux PAM standard authentication

English

Save User name: |:|

langsung diarahkan ke tampilan halaman Server View dari

3. Hasil dari instalasi VM Mikrotik CHR dapat diverifikasi dengan cara klik dua kali pada nama

node yaitu “profitl” di bawah menu Datacenter yang terdapat di panel sebelah kiri, seperti

terlihat pada gambar berikut:

B profit! - Proxmox Virtual Enviro

Terlihat telah terdapat VM dengan ID 100 yaitu chr-6.44.1.

=

+

gemu
storage

storage

Server View Node ‘profit!’
£ Datacenter (itlombok)
|. B pro1) Q, Search
|- 100 (chr-6.44.1) | Type |
=8 local (profit1) & Summary
=[] locaHvm (profit]) = [J Notes -
= =
=[] nfs (profit1) >_ Shell =
profit2
B @ System =

storage

& C A Mot secure | Bips//192.168.169.1:8006/#v1:0:=node%2Fprofit 1:4:x::

xpmxmx Virtual Environment 5.3-5  Search

You are logged in as root@pam' & &

D Reboot O Shu

Description Disk usage. ..
100 (chr-6.44.1)

local (profit1) 805 %
local-lvm {profit1) 0.0%

nfs (profit1) 4.8 %

4. Memverifikasi fitur KVM hardware virtualization yang secara default telah aktif dengan

memilih menu Options pada panel sebelah kanan dari VM 100 (chr-6.44.1) maka akan

terlihat pengaturan KVM hardware virtualization dengan nilai default Yes, seperti terlihat

pada gambar berikut:

COPYRIGHT 2019 WWW.IPUTUHARIYADI.NET

79



MODUL WORKSHOP PROXMOX VE 5.3 HIGH AVAILABILITY

x PRO MO < virtual Environment 5.3-5  Search You are logged in as root@pam’ & & Docur
Server View Virtual Machine 100 (chr-6.44 1) on node 'profitt’ > Start Shutdown M
= Datacenter (ilombak) i
profi & Summary - o
100 (chr-5.44 1 Mame chr-G.44.1
=N Iocal (profitt) *- Console Start at boot No
£ local-vm (profit)) &4 Hardware Start/Shutdown order order=any
=[] nf= (profit1) & Cloud-init 0S Type Linux 4 X/3 /2.6 Kernel
Eb promi2 © Ovhors Boot Order Disk ‘virtiol’, CD-ROM, Network
— i Use tablet for pointer Yes
= Task History
Hotplug Disk, Network, USE
@ Monitor ACPI support Yes
2 Backup SCSI Controller Default (LSI 53C8954)
3 Replication BIOS Default (SeaBIOS)
9 Snanchate KVM hardware virtualization Yes I

5. Mengubah model dari Network Device untuk net0 dari VirtlO (paravirtualized) menjadi Intel
E1000 agar koneksi jaringan dapat berfungsi dengan baik. Pilih menu Hardware pada panel
sebelah kanan dari VM 100 (chr-6.44.1) maka akan terlihat pengaturan Network Device

(net0) dengan nilai default virtio, seperti terlihat pada gambar berikut:

K PRO MO vitual Envirenment 5.3-5  Search You are logged in as 'rooi@pam’ & & Do
Server View Virtual Machine 100 (chr-6.44.1) on node 'profitt’ > Star Shutdovn "
= Datacenter (itlombok) — . =
B, profitt 8 summay Add Remove | Edit = Resizedisk ~ Movedisk  Revert
100 (chr-6.44.1) E Keyboard Layout Default
= local (profit) = GmELE Memary 256.00 MiB
=[] local-vm (profitt) @ processors 1 (1 sockets, 1 cores)
=] nfe (profit) & Display Default
B profit2 & Options & Hard Disk (virtioD) local-100/vm-100-disk-1.gcow2
= e h MNetwork Device (netd) virtio|=16:C9:11:AD:80:F1:bridgezvmbrﬂ

Klik dua kali pada Network Device (net0) untuk mengubah modelnya. Pada kotak dialog Edit:
Network Device yang tampil, pilih Intel E1000 pada parameter Model:, seperti terlihat pada
gambar berikut:

Edit: Network Device (€73

Bridge: vmbr0
VLAN Tag: no VLAN
Firewall:
Model: | Intel E1000 |

MAC address: 16:C911:ADB0°F1

® b savances 1 [
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Klik tombol OK untuk menyimpan perubahan. Hasilnya akan terlihat seperti gambar berikut:

k=1 TOnm ® earc ou are [xggeda in as m ocur
PRDO MO < virual Environment 5.3-5  Search ¥ loggedin as ' ‘% & D
Server View Virtual Maching 100 (chr-6.44.1) on node 'profitt’ > Stad Shutdown & m
£ Datacenter (itlombok)
Add Remove Edit Resize dizk Maove disk Revert
rofit1
B0 & Summary
100 (chr-6.44.1) E Keyboard Layout Default
= iocal (profitt) s \Memory 256.00 MiB
(] local-vm (profit) ~ &d Hardware @ processors 1 (1 sockets, 1 cores)
-
= nfs (profit1) & Cloud-Init J Display Default
B profitz & Options & Hard Disk (virtio0) local-100/vm-100-disk-1.goow?2
= Tt Lt |4‘-’ Metwork Device (netd) e10l]0=16:09:11:Aﬂ:SD:F‘I,bridge:vmbrﬂl

6. Untuk menjalankan VM Mikrotik CHR, klik kanan pada “100 (chr-6.44.1)” di bawah node

“profitl” dari menu Datacenter dan pilih Start, seperti terlihat pada gambar berikut:

x PRO MO < virtual Environment 5.3-5

Server View Virtual Machine 100
= Datacenter (itlombok)
B profitt & Summary
100 {chr-6 44 11
Ellocal (p
(] local-vm [ Start A
=(] nfe (prof S
., profit2 N
story
<1 Migrate
[] Clone

[ convert to template A

' Console |

VM telah berhasil dijalankan dimana ditandai dengan pesan status OK untuk VM 100 - Start

pada bagian Tasks dari Log Panel, seperti terlihat pada gambar berikut:

= | x
3% profit! - Proxmox Virtual Envirar X +
&« C A Notsecure ://192.168.169.1:8006/#v1:0:=qemu%2F 100:4::7: Q % o 3 =
[iew |
x PRO MO X Virtual Environment 5,35 Search You are logged in as ‘root@pam’ € &' Documentation
Server View Virtual Machine 100 (chr-6.44.1) on node ‘profit?’ stat | O Shutdown < Migrate | >— Consle More -~ | © Help
= Datacenter (itlombok)
Add Remove Edit Resize disk Move disk Revert
fit1
& prot & Summary
L 100 (chr-6.44 1) E3 Keyboard Layout Default
= iocal (profit1) A EEEE Memory 256.00 MiE
=[] locaHvm (profit}) & Hardware @ Pprocessors 1 (1 sockets, 1 cores)
-
[0 nfs (profit1) & Cloud-nit & Display Default
B profit2 & Opiions & Hard Disk (virtio0) local:100/vm-100-disk-1.gcow2
= Metwork Device (net0) 21000=16:C9:11:A0:80:F1 bridge=vmbr0
Cluster log
Start Time | End Time Node User name Description Status
l Mar 29 07:49:12 Mar 26 07:49:14 profit1 rool@pam WM 100 - Start QK I -
Mar 29 07:40:06 Mar 28 07:40:15 profit1 root@pam WM 100 - Shutdown OK

. _________________________________________________________________________________________________|
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7. Untuk mengakses tampilan dari VM 100, pilih Console pada panel sebelah kanan dari VM 100
(chr-6.44.1), seperti terlihat pada gambar berikut:

= O X
3¢ profit] - Proxmox Virtual Enviror X -+
&« C A Notsecure | Bps//192.168.169.1 a o] ] H
[New
hd cmmrrh ; ;
A PRO MO X vitual Environment53-5  Searc You are logged in as ‘root@pam’ % &' Documentation [™=ReCETRUTE LSRG (O AT
Server View Virtual Machine 100 (chr-5.44.1) on node 'profit1’ stan ) Shutdown % Migrate  >_ Gonsole More @ Help
= Datacenter (itiombok) k 6.44.1 (stable)
B, profti & summary Tik Login: _
1 oo a
(i 1ocal (profit1) & Hardware
- e \
fD ocal-vm (profit) gy oot
£ nfs (proft1)
B profit? £ Options
iE Task History
@& Monitor
2 Backup
13 Replication
D Snapshots
U Firewall
o' Permissions
Cluster log
Start Time End Time Node User name Description Status
Mar 29 07:50:45 ) profit1 root@pam VM/CT 100 - Console

Tampil inputan Mikrotik Login untuk proses otentikasi sebelum pengguna dapat mengakses
Command Line Interface (CLI) dari Mikrotik. Masukkan nama login “admin” pada inputan
MikroTik Login dan tekan tombol Enter.

Tampil inputan Password:, seperti terlihat pada gambar berikut:

MikroTik 6.44.1 (stable)
MikroTik Login: admin

PFassword:

Tekan tombol Enter untuk melanjutkan karena password untuk user “admin” adalah kosong
(blank). Selanjutnya tampil pesan “Do you want to see the software license? [Y/n]”, tekan
“n” untuk tidak menampilkan lisensi perangkat lunak. Terlihat prompt CLI dari Mikrotik,
seperti gambar berikut:

[ @ 1 > _

Selanjutnya Anda dapat melakukan konfigurasi Mikrotik seperti mengatur identitas

(hostname) dari router, pengalamatan IP dan lain sebagainya sesuai dengan kebutuhan.

8. Menampilkan informasi interface dengan pengaturan DHCP Client.
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l [@ 1 >
Flags: X disabled, 1 invalid, D dynamic

1
# INTERFACE USE ADD-DEFAULT-ROUTE STATUS ADDRESS
A etherl Yes YES zearching. ..

Terlihat terdapat satu interface yaitu etherl.

9. Menghapus pengaturan DHCP Client pada interface ether1.

10. Mengatur pengalamatan IP pada interface etherl dari Mikrotik menggunakan alamat

192.168.169.100/24.

address=192 .168.169.108-£24 interface-etherl

11. Memverifikasi pengalamatan IP yang telah diatur pada interface etherl.

] ] &
ags: X disabled, 1 invalid, D dymamic

1
i ADDRESS NETWORK INTERFACE
5] 192.168.169.188-24 192.168.169.0 etherl

12. Memverifikasi koneksi dari Mikrotik CHR ke Server Proxmox menggunakan utilitas ping.

[ P 1 > 192.168.169.1

SEQ HOST SIZE TTIL TIME STATUS
B 192.168.169.1 56 64 3lms

1 192.168.169.1 56 64 7ns
2 2 P ins 19ms

Terlihat koneksi berhasil dilakukan. Tekan tombol CTRL+C untuk menghentikan ping.
13. Memverifikasi koneksi dari Mikrotik CHR ke Client Windows 10 menggunakan utilitas ping.

[ C > 192 .168.169 . 208
SEQ HOST SIZE TTL TIME STATUS

96 128 £Zns
56 128 2

Terlihat koneksi berhasil dilakukan. Tekan tombol CTRL+C untuk menghentikan ping.

14. Lakukan percobaan mengakses Mikrotik CHR melalui aplikasi Winbox yang terdapat pada
Client Windows 10. Winbox merupakan aplikasi manajemen Mikrotik berbasis Graphical User
Interface (GUI). Apabila Anda belum memiliki aplikasi tersebut maka dapat mengunduhnya

pada alamat https://download2.mikrotik.com/routeros/winbox/3.18/winbox.exe.

Klik dua kali pada Winbox.exe. Pada bagian tab Neighbor dari kotak dialog aplikasi Winbox
yang tampil memperlihatkan Mikrotik CHR pada Proxmox telah terdeteksi secara otomatis,

seperti ditunjukkan pada gambar berikut:
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Mansged
7 [Frda @3]
MAC Address - |IP Address | dentity Version |Board Uptime |~
— 16:CO:11...
16T 11ADBOFT  (192.168.169.100 ikro ik 5447 (stable)  CHR 00:07:06

Untuk mengakses Mikrotik CHR melalui Winbox, terdapat beberapa parameter yang harus
diatur pada Winbox antara lain:
a) Connect to, masukkan alamat Media Access Control (MAC) atau IP dari Mikrotik CHR.
Isian parameter ini dapat diinputkan secara otomatis dengan cara memilih dari output
Klik atau pilih pada alamat IP 192.168.169.100 yang muncul di kolom IP Address dari
output tab Neighbors sehingga Anda tidak perlu memasukkan secara manual.
b) Login, masukkan nama user “admin”.
c) Password, tanpa sandi login (kosong).

Hasilnya terlihat, seperti pada gambar berikut:

& WinBox v3.18 (Addresses) - O *®
File Tools
(o=l [152 168,169,100 | vl Keep Password
Login: Iadminl | [ 1 Open In New Window

Password: |

| Connect To RoMON | || Connect |f

Klik tombol Connect untuk menghubungkan ke Mikrotik CHR yang terdapat pada Server

Proxmox. Apabila koneksi berhasil dilakukan maka akan terlihat seperti pada gambar berikut:

© 2dmin@192.168.169.100 (MikroTik) - WinBox v6.44.1 on CHR (x86_64) - O Pt
Session  Settings Dashboard
Safe Mode Session: | Nl

& Quick Set
I CAPsMAN
| Interfaces
L Wireless
EE Bridge

F PPP

(2 Mesh
& P

<7 MPLS
22 Routing
4ds System
gﬂueues
| Files
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Tutup aplikasi Winbox.
15. Kembali ke Console dari VM Mikrotik CHR pada web interface administrasi Proxmox. Untuk

mematikan Mikrotik, eksekusi perintah “system shutdown”, seperti terlihat pada gambar
berikut:

| I |

Shutdoun, yes? [y-sN1:

Pada pesan konfirmasi “Shutdown, yes? [y/N]:” yang tampil, tekan tombol “y” untuk
melanjutkan proses shutdown. Tunggu hingga proses shutdown selesai dilakukan.

16. Untuk keluar dari web interface administrasi Proxmox, klik tombol Logout pada bagian header

paling kanan.
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BAB XI
INSTALASI DAN KONFIGURASI LINUX CONTAINER (LXC)

CENTOS 7 PADA PROXMOX VE 5.3

Pada bab ini akan dibahas penerapan teknologi virtualisasi yang didukung oleh Proxmox
VE yaitu Linux Container (LXC) menggunakan CentOS 7, sebagai pelengkap dari contoh
penerapan Kernel-based Virtual Machine (KVM) menggunakan Mikrotik CHR di bab
sebelumnya. Menurut situs Proxmox, LXC merupakan lingkungan virtualisasi level sistem operasi
untuk menjalankan beberapa sistem Linux terisolasi pada sebuah kontrol host Linux. LXC menjadi
alternatif dari full machine virtualization yang menawarkan low overhead. Container akan
menggunakan sistem operasi dari host daripada mengemulasikan sistem operasi secara lengkap
sehingga berdampak pada keseluruhan container menggunakan kernel yang sama dan dapat
mengakses sumber daya secara langsung dari host. Pengguna Linux dapat membuat dan
memanajemen container sistem atau aplikasi menggunakan Application Programming Interface

(API).

Pembahasan pada bab ini terdiri dari 2 (dua) bagian yaitu (a) Rancangan Jaringan Ujicoba,
(b) Instalasi dan Konfigurasi LXC CentOS 7 pada Proxmox VE. Sebelum mengikuti tutorial ini,
pastikan Server Proxmox telah dapat terkoneksi ke Internet karena paket OpenSSH yang
diperlukan untuk menyediakan layanan SSH Server pada container CentOS 7 akan diambil

langsung dari repository CentOS di Internet.

A. RANCANGAN JARINGAN UJICOBA

Rancangan jaringan ujicoba yang digunakan, seperti terlihat pada gambar berikut:

. _________________________________________________________________________________________________|
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: VM ID 100 : : CTID 101 :

| Mikrotik CHR 1 CentOS 7 ]

Network | L |
192.168.169.0/24 : : : :
: etherl % etho :

' .100 I -101 |

I I |

I I |

I I I

&

PVE CLUSTER
Windows 10 “itlombok”
Host ens37
Operating .254
System (OS) PVE profit1 PVE profit2 Debian NFS
vmzr;(:)tl VMWare Guest OS VMWare Guest OS VMWare Guest OS

VMWare Workstation 15 Pro

Pada node PVE profit2 akan dilakukan pembuatan Container (CT) dengan sistem operasi

CentOS 7 dan menggunakan ID 101 serta alamat IP 192.168.169.101/24.

B. INSTALASI DAN KONFIGURASI LXC CENTOS 7 PADA NODE PVE PROFIT2

Adapun langkah-langkah instalasi dan konfigurasi LXC CentOS 7 pada node PVE profit2

adalah sebagai berikut:

1. Buka browser, sebagai contoh menggunakan Chrome. Pada address bar dari browser,

masukkan URL https://192.168.169.1:8006.

2. Tampil kotak dialog otentikasi Proxmox VE Login, lengkapi isian “User name” dan

“Password”. Pada isian “User name”, masukkan “root”. Sedangkan pada isian

“Password”, masukkan sandi login dari user “root” yaitu 12345678, seperti terlihat

pada gambar berikut:

Proxmox VE Login

lUser name: | root I

Password: | seesssed

Realm:  Linux PAM standard authentication

Save User name: |:|

Language: | English
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Klik tombol Login. Pengguna langsung diarahkan ke tampilan halaman Server View dari
Proxmox.

3. Mengunggah file template container ke PVE Cluster yang disimpan pada storage NFS
dengan mengakses node “profit2” di bawah menu Datacenter pada panel sebelah kiri
dan memilih storage nfs (profit2). Pilih menu Content pada panel sebelah kanan dari
nfs (profit2) dan pilih Upload untuk menggunggah file template container CentOS 7,

seperti terlihat pada gambar berikut:

x PRO > MO < virtual Envionment 5.3-5  Search
Server View

Datacentar (itlombaok

Storage 'nfs’ on node "profit2’

& Summary Resiore Remove Show Configuration

Format Type

w' Parmissions

Tampil kotak dialog Upload, seperti terlihat pada gambar berikut:

Upload ()

Content: 130 image

| |

Terdapat beberapa parameter yang harus diatur yaitu:

a) Content:, pilih Container Template.
b) Tekan tombol Select File.. untuk mengarahkan ke lokasi direktori
penyimpanan file template CentOS 7, sebagai contoh di D:\Master\ centos-7-

default_20171212_amd64.tar.xz, seperti terlihat pada gambar berikut:

Upload (0

Content: I Container template l
C:\fakepath\centos-7-default 2 | Select File...

S | v |
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Tekan tombol Upload dan tunggu hingga proses pengunggahan file selesai dilakukan.
Apabila proses unggah berhasil dilakukan maka pada bagian Content dari storage local
(pve) akan menampilkan nama file centos-7-default_20171212_amd64.tar.xz, seperti

terlihat pada gambar berikut:

xpmxmx Virtual Environment 5.3-5 Search You @
Server View Storage 'nfs' on node profit?’
= Datacenter (itlombok)
& profitd & summary Resfore Remove Templates Upload Show Configuration
E% profit2 & Content Mame Format | Type Size
EE local (profit2) o' Permissions ] Container template (1 Item)
=[] 1ocalHvm (profit2)
§D nfs (profit2) I centos-T-default_20171212_amdtd tarxz iz Container template 55.96 MIE
File container template juga dapat diunduh langsung dari Internet dengan menekan
tombol Templates di bagian Content dari storage nfs (profit2), seperti terlihat pada
gambar berikut:
xpmxmx Virtual Environment 5.3-6  Search You 3
Server View Storage 'nfs’ on node "profit?
& profitd & Summary Restore Remove Upload Show Configuraticn
ame Format Type Size
- o .
EE local (profit2) o' Permissions [ Container template (1 tem)
=[] locaHvm (profig?
centos-7-default_20171212_amdéd.tarxz bz Container template G5.96 MiE

=] nfs (profit2)
Pada kotak dialog Templates yang tampil, pilih package yang ingin diunduh dan tekan
tombol Download, seperti terlihat pada gambar berikut:

Templates =)
Type Package Version Description

[ Section: system (24 tems)

[ xe | debian-9.0-standard 9.5-1 Debian 9.5 (standard) |
Ixc ubuntu-16.04-standard 16.04-1 Ubuntu Xenial (standard)
Ixc dehian-&.0-standard 8.71 Debian 8.0 (standard)
Ixc ubuntu-14 04-standard 14.04-1 Ubuntu Trusty (standard)
Ixe centos-G-default 20161207 LXC default image for centos 6 (2016...
Ixc ubuntu-16.10-standard 16.10-1 Ubuntu Yakkety (standard)
Ixc fedora-27-default 20171212 LXC default image for fedora 27 (201,
Ixc alpine-3.7-default 20180913  LXC default image for alpine 3.7 (201...
Ixc dehian-7_0-standard 7.11-1 Debian 7.0 (standard)
Ixc alpine-3.6-default 20180913  LXC default image for alpine 3.6 (201...
Ixc alpine-3_8-default 20180813  LXC default image for alpine 3.8 (201
v fadnra_70_dafanlt A anonT I ¥ Aafanlkt imana foar fadara 20 704 -

Download
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Tunggu hingga proses unduh selesai dilakukan. Atau file template container juga dapat
diunduh secara manual melalui alamat

http://download.proxmox.com/images/system/, seperti terlihat pada gambar berikut:

[ Index of fimages/system/ b +

c @ Not secure | download.proxmox.com/images/system/

Index of /images/system/

A

alpine-3.6-default 20180913 amdé4.aplinfo 14-5ep-2018 67:94 492
alpine-3.6-default_20188913_amd64.tar.xz 13-5ep-2@18 13:15 2889056
alpine-3.7-default 201808913 smdé4.aplinfo 14-5ep-20818 G7:94 492
alpine-3.7-default 20183913 amde4.tar.xz 13-5ep-2018 13:15 3@74934
alpine-3.8-default 28188913 smd64.aplinfo 14-52p-20818 @7:84 4492
alpine-3.5-default 20150913 amdéd.tar.xz 13-5ep-2018 13:15 1964252
archlinux-base_20161267-1_ amdéd.tar.gz 16-Mar-2@17 15:58 172887417
archlinux-base_20178724-1_ amdéd.tar.gz 84-Jul-2817 @6:1@ 180492937
archlinux-base 26171214-1 amdéd.tar.gz 15-Dec-2817 @5:43 169466818
archlinux-base_20188926-1_amd6é4.tar.gz @7-5ep-2818 10:26 179938989
archlinux-base_28192124-1 amdéd.aplinfo 24-Jan-2019 @9:26 546
archlinux-base 26198124-1 amdéd.tar.gz 24-Jan-2019 @9:28 373972582
centos-6-default 28161287 amdéd.aplinfo @7-5ep-2813 18:83 486
centos-6-default 20161207 amded.tar.xz 16-Mar-2017 15:58 131214872
centos-7-default 20170584 amdéd.tar.xz @4-May-2@817 ©2:56 63497932
centos-7-default 28171212 amdéd.aplinfo @7-5ep-2813 18:83 486
centos-7-default 28171212 amdéd.tar.xz 12-Dec-20817 @2:45 63159032
debian-6.8-standard_6.8-7_amdé4.tar.gz 16-Mar-2@17 15:58 143603447
debian-7.8-standard_7.11-1 amd&4.tar.gz 16-Mar-2017 15:58 150221982
debian-2.0-standard 8.11-1 amdé4.aplinfo 24-Jan-20819 14:45 556
debian-8.8-standard_8.11-1 amd64.tar.gz 24-Jan-2819 @7:16 280724875
debian-8.0-=tandard 8.6-1 amdéd.tar.gz 16-Mar-2017 15:58 199895438

Selanjutnya file template container yang telah diunduh dapat diunggah ke Server
Proxmox dengan mengikuti langkah-langkah proses unggah template CentOS7 yang
telah dijelaskan sebelumnya.

4. Membuat Container dengan cara klik kanan pada node “profit2” dibawah menu
Datacenter di panel sebelah kiri dan memilih Create CT, seperti terlihat pada gambar
berikut:

x PRO > MO < vitual Environment 5.3-5

Server View Node ‘profit2’
== Datacenter {itiombok)

fit1
B pron Q Search

l &p Mode "profit2”
S local (pr i gy

=[] jocaHvn = Create VM tes
=[] nf= (proj| " Create CT J' ol

P Bulk Start

stem
B Bulk Stop
71 Bulk Migrate | eTork
> Shell Certificates
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Tampil kotak dialog Create: LXC Container. Terdapat beberapa parameter yang diatur

di bagian General dari LXC Container, seperti terlihat pada gambar berikut:

Create: LXC Container (€3]

General Template Root Dis CPU Memo letwork DNS

Mode: profit2 Resource Pool:

CTID: 101 IPasgwq}rd: ........ |
| Hostname: server.itlombok. org| Confirm ... |

Unprivileged [ password:

container: 55H public key:

Load SSH Key File

© Help Advanced [ |

Pada parameter Hostname:, masukkan nama komputer dan nama domain dari
Container CentOS 7, sebagai contoh “server.itlombok.org”. Sedangkan pada
parameter Password: dan Confirm password:, masukkan sandi login dari user “root”
untuk container CentOS 7, sebagai contoh “12345678”. Klik tombol Next untuk
melanjutkan.

Tampil kotak dialog pengaturan bagian Template dari LNX Container. Pada parameter
Storage:, pilih nfs. Sedangkan pada parameter Template: pilih centos-7-

default_20171212_amd64.tar.xz, seperti terlihat pada gambar berikut:

Create: LXC Container 6.3]

| General Root Disk CPU Memo letwor DNS

| Storage: nfs
Template: "default_20171212_amd64.tarxd
Mame For... Size
| centos-7-default_20171212_amd64 tar.xz M ez 6596 MiE |
[2Y)

Klik tombol Next untuk melanjutkan.
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Tampil kotak dialog pengaturan bagian Root Disk dari LNX Container. Pada parameter
Storage:, pilih nfs sebagai lokasi penyimpanan. Sedangkan pada parameter Disk size
(GB):, lakukan penyesuaian ukuran hardisk yang digunakan, sebagai contoh

menggunakan 5 GB, seperti terlihat pada gambar berikut:

Create: LXC Container ()

General  Template CPU

Storage:

Disk size (GiB): [5]
Klik tombol Next untuk melanjutkan.
Tampil kotak dialog pengaturan CPU dari LNX Container. Pada parameter Cores:,
lakukan penyesuaian jumlah Core CPU yang digunakan apabila diperlukan. Secara
default bernilai 1 (satu), seperti terlihat pada gambar berikut:
Create: LXC Container <)

General Template Root Disk Memory
Cores: 1

Klik tombol Next untuk melanjutkan.

Tampil kotak dialog pengaturan Memory dari LNX Container. Terdapat 2 (dua)
parameter yang dapat diatur yaitu Memory (MB) dan Swap (MB). Secara default
masing-masing parameter tersebut bernilai 512 MB, seperti terlihat pada gambar
berikut:

Create: LXC Container ()

General  Template  RootDisk  CPU Network
Memory (MiB): 512
Swap (MIiB): 512
Apabila diperlukan dapat dilakukan penyesuaian kapasitas memori dan swap yang
digunakan oleh container. Klik tombol Next untuk melanjutkan.
Tampil kotak dialog pengaturan Network dari LNX Container. Pada parameter

IPv4/CIDR: masukkan alamat IP dan subnetmask yang digunakan oleh container
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CentOS 7 vyaitu 192.168.169.101/24. Sedangkan pada bagian Gateway (IPv4):,
masukkan alamat IP 192.168.169.254, seperti terlihat pada gambar berikut:

Create: LXC Container ()

General Template Root Disk CPU Memory Metwork DNS

Mame: ethl IPv4: (8 Static (| DHCP

MAC address:  aufo IPv4/CIDR: |192.168.189.101/24|
Eridge: vmhbr) Gateway (IPv4):
VLAN Tag: no VLAN IPvé: (@ Static () DHCP () SLAAC
Rate imit (MB/s): unlimited IPv&/CIDR:

Firewall: O Gateway (IPv6):

Klik tombol Next untuk melanjutkan.

Tampil kotak dialog pengaturan DNS dari LNX Container. Pada parameter DNS
domain: masukkan nama domain yang digunakan oleh container CentOS 7, sebagai
contoh menggunakan “itlombok.org”. Sedangkan pada bagian DNS serverl:,
masukkan alamat IP dari Primary Name Server, sebagai contoh menggunakan alamat
IP 8.8.8.8, seperti terlihat pada gambar berikut:

Create: LXC Container (€3]

| General Template Root Disk CPU Memory Metwaork m Confirm
|

|| DNS domain: itlombol.org
DNS servers: 8.8.55

Klik tombol Next untuk melanjutkan.
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Tampil kotak dialog Confirm dari LNX Container yang menampilkan ringkasan
pengaturan yang telah dilakukan terkait pembuatan container CentOS 7, seperti
terlihat pada gambar berikut:

Create: LXC Container ()

| [General | Tempiate  RootDisk CPU  Memory  Network  DNS
|

|| KeyT Value
cores 1
hostname server.itlombolk.org
memaory 512
nameserver 8888
netd bridge=vmbrd,name=ethd,ip=192.168.162.101/24 gw=192.168.169.254
nodename profit2
ostemplate nfsvztmplicentos-7-default_20171212_amds4 tarxz
pool
rootfs nis:5
searchdomain itlombok.org
swap 512
vmid 101

"] Start after created

Klik tombol Finish.

Tampil kotak dialog Task viewer: CT 101 — Create. Tunggu hingga proses pembuatan
container CentOS 7 selesai dibuat dimana ditandai dengan pesan “TASK OK” pada
bagian Output dari kotak dialog Task viewer: CT 101 — Create, seperti terlihat pada
gambar berikut:

Task viewer: CT 101 - Create O

m Siatus

S0P

Allocating group tables: (/4000003 DOO3dO0done .
Writing inode tables: 0/4000000 ODOOOdone

Craating journal {16384 blacks): done

Multiplz mount protection is enabled with update interval 5 seconds.

Writing superblocks and filesystem accounting information: /4000000 2 OO0C0OOdone

extracting archive "/mnt/nfs4proxmax/template/cache/centos-7-default_20171212_amdsd.taraxa’
Total bytes read: 402657280 (385MiE, 11MiB/s)

Dzbected container architecture: amdes

Creating SEH host key 'ssh_host_rsa_key' - this may take some time ...

done: SHAZSE:FxpEvIzNIDIVATy40]cKQEIrEZ0mG4 73h0hnSoT7Pw root@sarver
Creating S5H host key 'ssh_host_ed25519_key' - this may tzke some time ...

done: SHA2SE:3+yamFleGdxQmH1Rr2+yd3Mar2zehywtOaiXmbdtess reot@sarver
Craating SEH host key 'ssh_host_dsa_key’ - this may take some time ..

done: SHA2SE:fR0EZEjSEXD16]z05 L0936 ZiflhivaTuZ gZB07pl roctEserver
Creating SSH host key 'ssh_host_ecdsa_key” - this may tzke some time ...

done: SHAZS5E:gzuBzhD AKSM KnCNm+5hI120aBo0s095:3L0oMbgzTs root@servar

. _________________________________________________________________________________________________|
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Tutup kotak dialog Task viewer: CT 101 - Create.

Hasil dari pembuatan container CentOS 7 dengan ID 101, seperti terlihat pada gambar

berikut:

X PROXMOX vitual Enir

Senver View

£ Datacenter (itlombok)

EE, profitt
- B profi2
101 {sewer.itlnmbuk.urg}l
=d local (profit2)
=[] locaHvm (profit2)
= nfs (profit2)

5. Untuk menjalankan  Container = CentOS 7, klik kanan pada “101
(server.stmikbumigora.local)” di bawah node “profit2” dari menu Datacenter dan

pilih Start, seperti terlihat pada gambar berikut:

x PRO > MO < virtual Environment 5.3-5

Server View

Container 101
£ Datacenter (itombok)
B, profitt & Summary
Eb profit2 >~ Console

101 (serveritlombok.oral & Dacan
= local (profit2)
=[] local-lvm (profit2){ = Start N
=0 nfs (profit2) ShutdowrR_J

Stop

[] Clone sto
< Migrate

O Convert to template tior
*_ Console

ke

Container CentOS 7 berhasil dijalankan dimana ditandai dengan pesan status OK untuk

CT 101 - Start pada bagian Tasks dari Log Panel, seperti terlihat pada gambar berikut:
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3¢ profit! - Proxmox Virtual Enviror X +

<« C A Notsecure | Bips://192.168.169.1 Q & B
X PRO MO virtual Environment 5.3-5 Search You are logged in as 'root@pam’ & & Documentation
Server View Container 101 (server.itiombol org) on node 'profit2' Start @ shutdown < Migrate  »_ Console More 7]
£ Datacenter (itlombok) )
Eu profitt & Summary Hour (average)
B profit2 >~ Console )
‘ [&3- 101 (server.itlombok.org) & Resources SERELIL FlEE OIS &=
- _ N
fE ocal (profii2) = T — '
=[] local-vm (profit2) [ i Status mmg]
=[] nfs (profit2) @ DNS P HA State none
£ Options B Node profit2
— WEERGIEE @) CPU usage 0.00% of 1 CPU(S)
B Backup =8 Memory usage
£ Replication 1.29% (6.59 MiB of 512.00 MiE)
9 Snapshots £ SWAPusage  0.00% (0 B of 512.00 MiB)
U Firewsl £ Bootdisk size .
8.50% (422 96 MiE of 4.5 GIB)
o' Permissions
Cluster log
Start Time End Time Node User name Description Status
{ Mar 29 17:26:10 Mar 29 17:26:15 profit2 root@pam CT 101 - Start OK ]

6. Untuk mengakses tampilan dari CT 101, pilih Console pada panel sebelah kanan dari

CT 101 (server.itlombok.org), seperti terlihat pada gambar berikut:

3 profit! - Proxmonx Virtual Envirar X +

<« [&] A Not se

ure | Bps)//192.168.169.1

x PRO > MO virtual Environment 5.3-5  Search You are logged in as ‘root@pam’ ¥ & Docu

Server View Container 101 (server itlombok.org) on nede ‘profit2 stat O Shutdown

S Datacenter (itlombok)

& Summary
E‘ profiti 4 Cent0S Linux 7 (Core)
E‘ profit2 >~ Console Eernel 4.15.18-9-pve on an x86 &4
N 101 (serveritiombol org & Recources
= " server login: I
EE ocal (profit2) —
- = Network
=[] locaHvm (profit2)
=[] nfs (profit2) @ DNS
2 Options
= Task History
2 Backup
13 Replication
D Snapshots
U Firewall
o' Permissions

Tampil inputan Server Login untuk proses otentikasi sebelum pengguna dapat
mengakses Command Line Interface (CLI) dari Container CentOS 7. Masukkan nama
login “root” pada inputan Server Login dan tekan tombol Enter.

Tampil inputan Password:, masukkan sandi login dari user “root” yaitu “12345678",

dan tekan tombol Enter. Apabila proses otentikasi login berhasil dilakukan maka akan
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tampil prompt CLI dari container CentOS 7 yang ditandai dengan tanda #, seperti

terlihat pada gambar berikut:

=erver ;LW';[: [LH_f

7. Menginstalasi paket aplikasi OpenSSH agar container CentOS 7 dapat di akses secara

remote melalui SSH Client pada Client Windows 10.

Tunggu hingga proses instalasi selesai dilakukan.

8. Mengaktifkan service sshd agar layanan SSH Server.

9. Memverifikasi hasil pengaktifan service sshd.

[root@server ~]# systemctl status sshd
e 3zshd.service — OpenSSH server daemon
Loaded: loaded (/usr/lib/systemd/system/sshd.servi
Actiwve: active (running) since Fri 201%9-03-29 09:31:12
Docs: man:sshd(B)
man:sshd config(3)
Main PID: 3532 (sshd)

CGroup: /gystem.slice/sshd.service
L-352 /fusr/sbin/sshd

12
12
12
12

2 server.i systemd[1]:

2 gerver.itlombok.o: sshd[352] :
sshd [352] =
systemd[1]:

! server.it
. server.it

Terlihat service sshd telah aktif.

10. Menampilkan informasi pengalamatan IP pada interface ethO dari container CentOS 7.



[root@server ~]# ip address
1: lo: <LOOPBACE,UP,LOWER UP> mtu 63536 i te UNENCWN glen 1000
link/loopback 00:00:
inet 127.0.0.1/8 sco
valid 1ft forever prefer
ineté ::1/128 scope host
valid 1ft forever preferred 1ft forever
4: ethO@if5>: <BROADCAST, MULTICAST,UF, LOWER UF> mtu 1500 isc noqueue state UP glen 1000
link/ether 9e:70:c7:%:ea:ea brd ff:ff:f
inet [192.168.169.101/24 brd 192.168
valid 1ft forever preferred 1ft
ineté feBl::9cT70:eTff:f f
valid 1ft forever preferr

bytes of dat:
tt1=64 time=4.
tt1=p4 time=6.136

Terlihat koneksi berhasil dilakukan.

12. Memverifikasi koneksi dari container CentOS 7 ke Client Windows 10.

[5=]

[root@server ~]# ping 1032,
PING 192.168.169.200 (194.
64 bytes from 192.168.169.2(
64 bytes frem 192.168.169.200:

[5=]

=
T

——— 192.168.169.200 ping 3t
2 packets transmitted, 2 i 0 = 33, time 1001ms
rtt min/avg/max/mdev = 0.:

Terlihat koneksi berhasil dilakukan.

13. Lakukan percobaan mengakses ke container CentOS 7 melalui aplikasi SSH Client Putty
yang terdapat pada Client Windows 10. Jalankan aplikasi Putty maka akan tampil kotak
dialog Putty Configuration. Pada isian Host Name (or IP Address), masukkan alamat IP

dari container CentOS 7 yaitu 192.168.169.101, seperti terlihat pada gambar berikut:
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ﬁ PuTTY Configuration ? *
Category:
E- S_ession | Basic options for your PuTTY session |
. Logaing Specify the destination you want to connect to
=+ Terminal
- Keyboard Host Name (or IP address) Part
Bl [ 192.168.165.101] | |22 |
- Features Connection type:
- Window (JRaw (O Telnet O Flogin @ SSH (O Serial
ﬂppea!’ance Load, save or delete a stored session
- Behaviour
... Translation Saved Sessions
- Selection | |
CDID!"B Default Settings ~ Load
- Connection Linksys Switch
.. Data certified-openstack-administration e
- Proxy cisco-core
- Telnet g::ggggsen Delete
- Rlogin ciscodab v
- S5H
- Senl Close window on exit:
() Aways () MNever (@ Only on clean exit
About Help Cancel

Klik tombol Open.

Tampil kotak dialog Putty Security Alert yang menampilkan pesan peringatan terkait
potensi pelanggaran keamanan, klik tombol Yes untuk melanjutkan.

Selanjutnya tampil kotak dialog Putty yang meminta pengguna untuk melakukan

proses otentikasi login ke container CentOS 7, seperti terlihat pada gambar berikut:

E® roct@serveri~ — d *

login as: root
root@l92.168.169.101"'s password:

Last login: Fri Mar 29 ©09:28:50 2019
[root@server ~]#

Pada inputan login as:, masukkan “root” dan tekan tombol Enter. Selanjutnya tampil
inputan password:, masukkan “12345678” dan tekan tombol Enter. Apabila proses
otentikasi berhasil dilakukan maka akan tampil shell prompt #.

Keluar dari SSH menggunakan perintah exit, seperti terlihat pada gambar berikut:

14. Untuk mematikan container CentOS 7, pada Console dari web interface administrasi

Proxmox eksekusi perintah “poweroff”, seperti terlihat pada gambar berikut:

[rootdserver “]1# poweroff

. _________________________________________________________________________________________________|
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Tunggu hingga proses shutdown selesai dilakukan.
15. Untuk keluar dari web interface administrasi Proxmox, klik tombol Logout pada bagian

header paling kanan.

. _________________________________________________________________________________________________|
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BAB XII

MANAJEMEN USER DAN PERMISSION PADA PROXMOX VE 5.3

Menurut wiki dari Proxmox, PVE mendukung berbagai sumber metode otentikasi

pengguna meliputi Linux PAM, Proxmox VE Authentication Server, LDAP dan Microsoft Active

Directory. Akses granular dapat didefinisikan dengan menggunakan manajemen user dan ijin

akses (permission) berbasis role untuk keseluruhan objek seperti Virtual Machine (VM), storage,

node dan lain-lain.

User memerlukan ijin akses yang sesuai untuk dapat melakukan aktivitas seperti melihat,

mengubah atau menghapus konfigurasi dari VM. PVE menggunakan sistem manajemen berbasis

role dan path. Role merupakan daftar dari hak akses. Terdapat berbagai role yang telah

didefinisikan oleh PVE, antara lain:

1.
2.
3.

4
5
6.
7
8
9

Administrator: has all privileges
NoAccess: has no privileges (used to forbid access)

PVEAdmin: can do most things, but miss rights to modify system settings
(Sys.PowerMgmt, Sys.Modify, Realm.Allocate).

PVEAuditor: read only access

PVEDatastoreAdmin: create and allocate backup space and templates
PVEDatastoreUser: allocate backup space and view storage
PVEPoolAdmin: allocate pools

PVESysAdmin: User ACLs, audit, system console and system logs

PVETemplateUser: view and clone templates

10. PVEUserAdmin: user administration

11. PVEVMAdmin: fully administer VMs

12. PVEVMUser: view, backup, config CDROM, VM console, VM power management

ljiin akses diterapkan terhadap objek meliputi VM, storage atau pool dari sumber daya. PVE

menggunakan path untuk mengalamati objek tersebut, sebagai contoh:

|
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/nodes/{node} : Access to Proxmox VE server machines
/vms : Covers all VMs

/vms/ {vmid}: Access to specific VMs

1

2

3

4. /storage/{storeid}: Access to a storages

5. /pool/{poolname}: Access to VMs part of a pool

6. /access/groups: Group administration

7. /access/realms/{realmid}: Administrative access to realms

Rancangan user yang akan dibuat pada PVE, seperti terlihat pada gambar berikut:

Realm:

Proxmox VE Username: ali U h
Authentication : sername: hasan
Server Role: PVEVMUser Role: PVEVMAdmin

Path: /vms/100 Path: /vms/101

K
K

| VM ID 100 _: '"cTID101 |
I Mikrotik CHR,

Network I

192.168.169.0/24

|
|
|
|
|
|
etherl |
|

'\ __.200 ! __101__
Proxmox Virtual Machine (VM)
\ and Container (CT)

Windows 10
Host
Operating

System (0S) Proxmox VE 5.3 CLUSTER

vmnetl VMWare Guest 0S
.200

| VMWare Workstation 15 Pro |

Terdapat 2 (dua) user atau pengguna dengan metode otentikasi (realm) Proxmox VE

Authentication Server yang akan dibuat yaitu ali dan hasan. User ali memiliki role PVEVMUser
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pada objek VM ID 101 Mikrotik CHR. Sedangkan user hasan memiliki role PVEVMAdmin pada
objek CT ID 101 CentOS 7.

Adapun langkah-langkah pembuatan user dan pengaturan permission serta ujicoba

berdasarkan rancangan user tersebut adalah sebagai berikut:

1. Buka browser, sebagai contoh menggunakan Chrome. Pada address bar dari browser,

masukkan URL https://192.168.169.1:8006.

2. Tampil kotak dialog otentikasi Proxmox VE Login, lengkapi isian “User name” dan
“Password”. Pada isian “User name”, masukkan “root”. Sedangkan pada isian
“Password”, masukkan sandi login dari user “root” yaitu 12345678, seperti terlihat

pada gambar berikut:

Proxmox VE Login

lUser name: | root l

Password: | seessssd]

Realm: Linux PAM standard authentication

Save User name: [ | Login

Klik tombol Login. Pengguna langsung diarahkan ke tampilan halaman Server View dari

Language: English

Proxmox.
3. Membuat user baru yaitu ali dan hasan dengan mengakses menu Data Center pada
panel sebelah kiri dan pada panel sebelah kanan memilih submenu Users dibawah

menu Permissions serta memilih tombol Add, seperti terlihat pada gambar berikut:

x memux Virtual Environment 5.3-5 Search You are logged in as "root@pam’ ## & Documentation E
Server View

= Datacenter (itlombok)

Bk, profit1
Bk, profitz

Datacenter

Z Siorage
[ Backup User name | Realm | Enabled | Expire

£3 Replication root pam Yes never
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Tampil kotak dialog Add: User. Terdapat beberapa parameter yang diatur, seperti

terlihat pada gambar berikut:

Add: User (€73)
User name:
Realm: I Proxmox VE authenficat I

Password:
Confirm password:

Group:
Expire: never

Enabled: EA

First Mame:

Last Name:

E-Mail:

Comment:

Key 1Ds:

Penjelasan dari setiap parameter yang dikonfigurasi adalah sebagai berikut:
a) User name;:, digunakan untuk mengatur nama login dari pengguna yaitu “ali”.
b) Realm:, digunakan untuk menentukan metode otentikasi yang digunakan
yaitu Proxmox VE authentication server.
c) Password: dan Confirm Password: digunakan untuk mengatur sandi login dari
user “ali” untuk container yaitu “12345678".
d) First Name:, digunakan untuk mengatur nama depan dari akun pengguna yang
dibuat yaitu “ali”.
e) Comment:, digunakan untuk mengatur deskripsi dari akun pengguna yang
dibuat yaitu “ali”.
Klik tombol Add untuk memproses pembuatan user “ali” maka hasilnya akan terlihat
seperti pada gambar berikut:

Datacenter

Q, Search Add Edit Remave Password

& summary User name | Realm | Enabled Expire Name Comment
S Cluster I al pve Yes never ali al I
£ Options root pam Yes never
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Selanjutnya dengan cara sama, lakukan pula pembuatan user “hasan”.
Klik tombol Add maka akan tampil kotak dialog Add: User. Terdapat beberapa

parameter yang diatur, seperti terlihat pada gambar berikut:

Add: User (€3]

User name:
Realm: Proxmox VE authenticat |

Password: | meeeeee I
Confirm password:

Group:
Expire: never
Enabled: ™
First Name:
Last Name:
E-Mail:
Comment
Key IDs:

Klik tombol Add untuk memproses pembuatan user “hasan” maka hasilnya akan

terlihat seperti pada gambar berikut:

Datacenter

Q Search Add Edit Remove FPassword

& summary User name | Realm | Enabled Ezxpire Name Comment
& Cluster ali pye Yes never ali ali

£ Options I hasan pve Yes never hasan hasan I
= Storage root pam Yes never

4. Menambahkan ijin akses agar user “ali” dapat mengakses objek VM ID 100 Mikrotik
CHR dengan mengakses menu Data Center pada panel sebelah kiri dan pada panel
sebelah kanan pilih Permissions serta klik tombol Add > User Permission, seperti

terlihat pada gambar berikut:

x PRO>XMD X vitual Envionment 53-5  Search You are logged in as ‘root@pam’ £
Server View Datacenter
[ =2 Datacenter (itiombok) |
B profitt = Storage 204 ] remoe
b profit2 B Backup Path | User/Group | Role
£+ Replication
o' Permissions I
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Pada kotak dialog Add: User Permission yang tampil terdapat beberapa parameter

yang diatur, seperti terlihat pada gambar berikut:

Add: User Permission )

Path: s/ 100
User
Role: FVEWMUser
Propagate: kA

© o s

Penjelasan dari setiap parameter yang dikonfigurasi adalah sebagai berikut:

a) Path:, digunakan untuk mengatur ijin akses ke objek VM dengan ID tertentu
yaitu “/vms/100”.

b) User:, digunakan untuk menentukan user yang diberikan akses terhadap path
”/vms/100” yaitu “ali@pve”.

c) Role: digunakan untuk mengatur role yang dialokasikan untuk user “ali@pve”
yaitu “PVEVMUser”. Role tersebut memiliki ijin akses untuk melakukan
aktivitas view, backup, config CDROM, VM console, dan VM power

management.

Setelah penekanan tombol Add maka akan terlihat hasil dari pembuatan ijin akses

untuk user “ali@pve”, seperti terlihat pada gambar berikut:

Datacenter

= Backup Add Remove

t3 Replication Path User/Group Role Propagate
o' Pemmissions fvms/100 ali@pve PVEVMUser true

5. Menambahkan ijin akses agar user “hasan” dapat mengakses objek CT ID 101 CentOS

7 dengan mengakses menu Data Center pada panel sebelah kiri dan pada panel

|
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sebelah kanan pilih Permissions serta klik tombol Add > User Permission, seperti

terlihat pada gambar berikut:

x Pﬁﬂxmx Virtual Environment 5.3-5 Search You are logged in as ‘root@pam’
Server View Datacenter
‘=8 Datacenter (itlombok)
B profitt Z Storage [add ] Femore
Bk profit2 ) Backup Path | User/Group | Role

13 Replication

o' Permissions |

Pada kotak dialog Add: User Permission yang tampil terdapat beberapa parameter

yang diatur, seperti terlihat pada gambar berikut:

Add: User Permission ) |

Path: Mvms/101

Role: |F“-.’E"|Jr'u1.-5~dmin I

Propagate; |

© v s

Penjelasan dari setiap parameter yang dikonfigurasi adalah sebagai berikut:

a) Path:, digunakan untuk mengatur ijin akses ke objek LXC dengan ID tertentu
yaitu “/vms/101”.

b) User:, digunakan untuk menentukan user yang diberikan akses terhadap path
”/vms/101” yaitu “hasan@pve”.

c) Role: digunakan untuk mengatur role yang dialokasikan untuk user
“hasan@pve” yaitu “PVEVMAdmin”. Role tersebut memiliki ijin akses untuk

melakukan aktivitas manajemen pada LXC ID 101 secara penuh.

Setelah penekanan tombol Add maka akan terlihat hasil dari pembuatan ijin akses

untuk user “hasan@pve”, seperti terlihat pada gambar berikut:
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Datacenter
) Backup Add Remove
£3 Replication Path | User/Group Role Propagate
o' Permissions fvms/100 ali@pve PVEVMUser frue
vms/101 hasan@pve PVEVMAdDmIn true
& Users I @n I
6. Klik tombol Logout pada bagian pojok kanan atas untuk keluar dari PVE WebGUI
sebagai user “admin” dari, seperti terlihat pada gambar berikut:
3 profit - Proxmox Virtual Envirer. X + - o =
&« C A Notsecure | bttpsy//192.168.169.1:8006/4v1:0:18:4::19::=consolejs:5 aQ fr o E "B = :
XPRoxmclx Virtual Environment 5.3-5  Search You are logged in as root@pam’ % & Documentation
Server View Datacenter @ Help
=5 Datacenter (itiombok) R
B profit1 Health
B v & e
_ Status Nodes
= Cluster
0 @allers + Online 2
) » Offline 0
[ Backup
v Cluster: itlombok, Quorate: Yes

7. Lakukan login kembali ke PVE WebGUI menggunakan user “ali” dengan password
“123456” dan realm “Proxmox VE Authentication Server”, seperti terlihat pada
gambar berikut:

Proxmox VE Login

User name: | ali |

Password: m

Fealm | Proxmox VE authentication server

Save User name: [ ]

Klik tombol Login. Apabila login sukses maka akan tampil Dashboard PVE. Pada panel

Language: English

sebelah kiri pilih Datacenter > PVE maka akan terlihat VM ID 100 seperti gambar

berikut:

X PROXMO X virtual Envir

Server View
‘B2 Datacenter

| B profitd

[~ 100 (chr6.44.1) )

Bk, profit2
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Hal ini sesuai dengan ijin akses yang diberikan pada user “ali” yaitu hanya dapat
mengakses objek VM ID 100 Mikrotik CHR.

Selanjutnya jalankan VM Mikrotik CHR dengan cara klik kanan pada “100 (chr-6.44.1)"
di bawah node “pve” dari menu Datacenter dan pilih Start, seperti terlihat pada

gambar berikut:

m PRO MO < virtual Enviren

Server View "
=8 Datacenter
E profitt £
100 {chr-5.44 14 >
B profit?

P Start
e
»_ Console f

Pada bagian Tasks dari Log Panel memperlihatkan pesan status OK untuk VM 100 —
Start yang menyatakan bahwa VM tersebut berhasil dijalankan, seperti terlihat pada

gambar berikut:

Cluster log

Start Time End Time Mode LIser name Description

Status

[ Mar 28 17:50:30 Mar 29 17:50:37 profit ali@pve Wi 100 - Start

OK |

Selanjutnya untuk mengakses tampilan dari VM 100, pilih Console pada panel sebelah

kanan dari VM 100 (chr-6.44.1), seperti terlihat pada gambar berikut:

RPHDXMDX Virtual Environment 5.3-5 Search

Server View Virtual Machine 100 (chr-6.44.1) on node 'profit1’
= Datacenter MikroTik 6.44.1 (stable)
B, profitt e —— MikroTik Login:
b profit2 J Hardware

Tampil inputan Mikrotik Login untuk proses otentikasi sebelum pengguna dapat

mengakses Command Line Interface (CLI) dari Mikrotik.
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Selanjutnya lakukan shutdown VM 100 dengan cara klik kanan pada “100 (chr-6.44.1)"
di bawah node “pve” dari menu Datacenter dan pilih Shutdown, seperti terlihat pada

gambar berikut:

x PRO MO < virtual Environment 5

Server View Virtual b
£ Datacenter
& profitd & Sun
i 100 (chr-5.44.1) W
Eb, profit2
Start
Il Suspend
(@ shutdown , |
B stop b,
'— Console

Tampil kotak dialog konfirmasi proses shutdown, tekan tombol Yes.
Tunggu hingga proses shutdown selesai dilakukan dan Logout sebagai user “ali” dari
PVE WebGUI.

8. Lakukan login kembali ke PVE WebGUI menggunakan user “hasan” dengan password
“123456” dan realm “Proxmox VE Authentication Server”, seperti terlihat pada

gambar berikut:

Proxmox VE Login

User name: | hasan

Password: E

Fealm: | Proxmox VE authentication server

Language: English

Save User name: [ ] Login

Klik tombol Login. Apabila login sukses maka akan tampil Dashboard PVE. Pada panel
sebelah kiri pilih Datacenter > PVE maka akan terlihat CT ID 101 seperti gambar

berikut:
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Hal ini sesuai dengan ijin akses yang diberikan pada user “hasan” yaitu hanya dapat

mengakses objek CT ID 101 CentOS 7.

X PROXMO X virtuaieny

Server View

= Datacenter

Eb, profit1
| EL profit?

| 101 (s ewer.'rtlumbuk.urg}l

Selanjutnya jalankan CT /D 101 dengan cara klik kanan pada “101
(server.itltombok.org)” di bawah node “profit2” dari menu Datacenter dan pilih Start,

seperti terlihat pada gambar berikut:

X PRO>XMO X virtual Environment 5.3-

Server View Container
E Datacenter
B profitt & Summ
E% profit2 >— Conso
101 {server.itlomhalk ara' P
IP‘ Start - l
Shutdown
Stop
[ Clone
<] Migrate

[ Convertto template

s Console

Pada bagian Tasks dari Log Panel memperlihatkan pesan status OK untuk CT 101 -
Start yang menyatakan bahwa CT tersebut berhasil dijalankan, seperti terlihat pada

gambar berikut:

Cluster log

Start Time .| End Time Mode LIser name Description

Status

l Mar 29 17:55:53 Mar 29 17:55:56 profit2 hasan@pve CT 101 - Start

oK |
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Selanjutnya untuk mengakses tampilan dari CT 101, pilih Console pada panel sebelah

kanan dari CT 101 (server.itlombok.org), seperti terlihat pada gambar berikut:

K PHDXMDX Virtual Environment 5.3-5 Search

Server View Container 101 (server.iiombok_org) on node "profit2”
£ Datacenter
Eb, profitt & Summary Centos T
B profit? ‘ > Cunsulel
|§i. 101 (server.itiombok.org) & Resources

- login: ]

= Metwork

Tampil inputan server Login untuk proses otentikasi sebelum pengguna dapat
mengakses Command Line Interface (CLI) dari CentOS 7.

Selanjutnya lakukan shutdown CT 101 dengan cara klik kanan pada “101
(server.itltombok.org)” di bawah node “profit2” dari menu Datacenter dan pilih

Shutdown, seperti terlihat pada gambar berikut:

m PRO MO < virtual Environment 5.3-5

Server View Container 101
E Datacenter
B, proit & Summary
&' profit2 »>— Console

> 101 (server itiombok T .

[ﬂ) Sn-ut.dumm - ]
B sStop ‘{j

[ Clone

< Migrate
[ Convert to template

|
*_ Console

Tampil kotak dialog konfirmasi proses shutdown, tekan tombol Yes.

Tunggu hingga proses shutdown selesai dilakukan dan Logout sebagai user “hasan’

dari PVE WebGUI.
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BAB XIlI

BACKUP DAN RESTORE PADA PROXMOX VE 5.3

A. BACKUP

Backup merupakan proses untuk membuat salinan dari data dan konfigurasi VM/CT untuk
digunakan ketika data atau konfigurasi tersebut hilang atau rusak. PVE backup bertipe full backup
yang didalamnya memuat konfigurasi VM/CT dan data. Backup storage perlu didefinisikan
terlebih dahulu sebelum backup dapat dijalankan. Hal ini dapat diketahui dengan mengakses PVE
WebGUI dan memilih Datacenter pada panel sebelah kiri dari halaman Server View serta memilih

Storage pada panel sebelah kanan, seperti terlihat pada gambar berikut:

XPRDXMDX Virtual Environment 5.3-5  Search You are logged in as 'root@pam’ ¥ & Documentation

Server View

B profit1
B profit2
101 (server.itlombol.og
=W local (profit2)
=0 locak-ivm (profit2)
=0 nfs (profit2)

Datacenter

Add Remove Edit

Q Search
DT Type Content Fath/Target Shared ~ Enabled
& Summary

J local Directory VZDump backup file, ISO image, Container template Narllibivz No Yes ]
locakvm  LVM-Thin Dick image, Container No Yes
nfs NFS VZDump backup file, Disk image, 150 image, Container, Confainer template  /mnt/nfsdproxmox Yes Yes ]

= Cluster

4 Options

= Storage

Terlihat secara default, storage “local” dapat digunakan untuk menyimpan file backup. Selain itu
terlihat pula Network Attached Storage (NAS) pada VM Debian-NFS yang diakses menggunakan
NFS dapat pula menyimpan file backup.

Adapun langkah-langkah untuk melakukan backup VM dan LXC pada PVE adalah sebagai

berikut:

1. Buka browser, sebagai contoh menggunakan Chrome. Pada address bar dari browser,

masukkan URL https://192.168.169.1:8006.

2. Tampil kotak dialog otentikasi Proxmox VE Login, lengkapi isian “User name” dan
“Password”. Pada isian “User name”, masukkan “root”. Sedangkan pada isian

“Password”, masukkan sandi login dari user “root” yaitu 12345678. Selain itu pastikan

|
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pilihan “Realm” adalah Linux PAM standard authentication, seperti terlihat pada

gambar berikut:

Proxmox VE Login

[User name: root |

FPazsword, | sesrens q

Fealm: Linux PAM standard authentication

Save User name: [ m

Klik tombol Login. Pengguna langsung diarahkan ke tampilan halaman Server View dari

Language: English

Proxmox.
3. Pastikan VM ID 100 (chr-6.44.1) dan CT ID 101 (server.itlombok.org) dalam keadaan
aktif atau running. Apabila belum maka lakukan pengaktifan terlebih dahulu sehingga

hasilnya akhirnya terlihat seperti gambar berikut:

X PROXMO X virtual Envir

Senver View

| = Datacenter (itiombok)
profit1

L3 100 (chr-6.44.1) |
=N local (profit1)
=[] local-vm (profit!)
=[] nfs (profit1)

B, profit2
b 101 (server.itiombolc.org) |
=i local (profit2)
=[] locaHvm (profit2)
=[] nfs (profit2)

4. Proses backup VM diawali dengan melakukan navigasi ke menu Datacenter > profitl
pada panel sebelah kiri dari halaman Server view dan memilih VM ID 100 (chr-6.44.1).
Selanjutnya pilih Backup = Backup Now pada panel sebelah kanan, seperti terlihat

pada gambar berikut:
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X PRO>MO X virtuai Environment 535 search

Server View Virtual Machine 100 (chr-6.44.1) on node 'profit!’
EE Datacenter (itlombok)

% profit1 & Summary Resfors
100 (chr-6.44 1 > Console Name |

=[N local (profit1) [ Hardware
=[] local-vm (profit1)

=[] nfs (profit1)
Bk, profit2

i 101 (server.ittombok.org)

= local (profit2)

=[] Iocal4vm (profit2)

=[] nfs (profit2)

& Cloud-Init

Tampil kotak dialog Backup VM 100. Terdapat beberapa parameter yang harus

dikonfigurasi, seperti terlihat pada gambar berikut:
Backup VWi 100 (%)

Storage:
Mode:

Compression: LZ0 (fast)

Send email fo: none

Penjelasan parameter:

a) Storage: digunakan untuk menentukan lokasi penyimpanan file backup yaitu
nfs.
b) Mode:, untuk menentukan mode backup yang akan digunakan.
Menurut wiki dari Proxmox terdapat 3 (tiga) pilihan mode backup untuk VM
yaitu stop, suspend dan snapshot.
e Stop mode
Mode ini memberikan konsistensi tertinggi dari backup namun
memberikan downtime singkat pada operasi VM. Hal ini bekerja dengan
mengeksekusi shutdown pada VM, dan kemudian menjalankan proses
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Qemu secara background untuk membackup data VM. Setelah backup
dimulai, VM beralih ke mode operasi penuh jika sebelumnya telah
berjalan. Konsistensi dijamin dengan menggunakan fitur live backup.
Suspend mode

Mode ini disediakan untuk kompatibilitas dan menangguhkan VM
sebelum memanggil snapshot mode. Disarankan untuk menggunakan
mode snapshot karena ketika VM ditangguhkan maka akan
mengakibatkan downtime yang lama dan tidak selalu meningkatkan
konsistensi data.

Snapshot mode

Mode ini menyediakan operasi downtime terendah dan bekerja dengan
melakukan PVE live backup dimana data block disalin ketika VM sedang

berjalan.

Secara default telah terpilih yaitu snapshot.

c) Compression:, digunakan untuk menentukan jenis kompresi dari file backup.

Terdapat 3 (tiga) pilihan yaitu none (tanpa kompresi), LZO (fast) dan GZIP

(good). Secara default telah terpilih LZO (fast).

Klik tombol Backup untuk memulai backup.

Tampil kotak dialog Task viewer: Backup yang menampilkan proses backup, seperti

terlihat pada gambar berikut:

Task viewer: Backup

m Status

INFO: starting new backup job: vadumg 100 --remove 0 --compress |zo --mode snapshot --node profitl --storage nfs
IMNFO: Starting Backup of WM 100 {gemu)

IMFD: stabus = running

INFZ: update VM 100: -lock backup

IMFO: VM Name: chr-6.44.1

INFZ: indude disk 'virioll' local: 100/vm-100-disk-1.qoow2’
INFD: backup mode: snapshot

IMF2: ionice prioriby: 7

INFO: creating archive *fmnt/nfs4praxma/dump/vzdump-qgemu-100-2019_03_25-18_07_18.vma.lzo’
INFO: started backup task f3b83200-bace-4305-58a8-90a3ch3edeca’
INFO: stabus: 100% (671085864/57108864), sparse 47% (32182272), duration 1, read,write 67/34 MB/s

IMFD: transferred 57 MB in 1 s=conds (57 MB/s)
INFC: archive file size: 31IMB

IMNFZ: Finished Backup of VM 100 {00:00:08)
INF: Backup job finished successfully

TASK OK

|
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Tunggu hingga proses backup selesai dilakukan yang ditandai dengan pesan TASK OK.
Tutup kotak dialog Task viewer: Backup.

Hasil dari backup dapat diverifikasi dengan memilih nfs pada parameter Storage:,
seperti terlihat pada gambar berikut:

=i Migrate

Storage:

Format

Virtual Machine 100 (chr-6.44.1) on node 'profit1’ @ Shutdown *— Console More

=i Summary Backup now Restore Remove Show Configuration Sean

»>— Console Size

3163MiE |

Name |

l vzdump-gemu-100-2019_03_29-18_07_18vma.lzo

L Hardware vma lzo

& Cloud-Init
£ Options

iE Task History
@& Monitor

Backup

Proses backup CT diawali dengan melakukan navigasi ke menu Datacenter > profit2
pada panel sebelah kiri dari halaman Server view dan memilih CT ID 101
(server.itlombok.org). Selanjutnya pilih Backup - Backup Now pada panel sebelah
kanan, seperti terlihat pada gambar berikut:

XPRclxmux Virtual Environment 5.3-5  Search

Server View Container 101 (server.ilombok.org) en

== Datacenter (itiombok)
Bk, profit1
o 100 (chr-5.44.1)
El local (profit)
= local-lvm (profit1)
=[] nfs (profit1)
B profit2
&> 101 (server.itiombok.org)
=il local (profit2)
-
=[] 1ocal-vm (profit2)
-
Z(] nfs (profit2)

& Summary
>— Console Name |

& Resources

= Network

Tampil kotak dialog Backup CT 101. Terdapat beberapa parameter yang harus

dikonfigurasi, seperti terlihat pada gambar b

Backup CT 101

Storage:
Mode: Snapshot
Compression: LZ0 (fast)
Send email to: none

@ Help

erikut:
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Penjelasan parameter:
a) Storage: digunakan untuk menentukan lokasi penyimpanan file backup yaitu
nfs.
b) Mode:, untuk menentukan mode backup yang akan digunakan.
Menurut wiki dari Proxmox terdapat 3 (tiga) pilihan mode backup untuk CT
yaitu stop, suspend dan snapshot.
e Stop mode
Container akan dihentikan (stop) selama proses backup sehingga
memiliki downtime yang sangat lama.
e Suspend mode
Menggunakan rsync untuk menyalinkan data dari container ke lokasi
sementara. Selanjutnya container akan ditangguhkan (suspended) dan
salinan rsync kedua mengubah file. Setelah itu container akan
dijalankan kembali sehingga memiliki downtime yang minimal tetapi
membutuhkan tambahan kapasitas penyimpanan untuk menampung
salinan dari container.
e Snapshot mode
Mode ini menggunakan fasilitas snapshotting dari penyimpanan yang
mendasarinya. Pertama, container akan ditangguhkan untuk
memastikan konsistensi pada data. Snapshot sementara dari volume
container akan dibuat dan konten snapshot akan diarsipkan dalam file
tar. Terakhir, snapshot sementara akan dihapus lagi.
Secara default telah terpilih yaitu snapshot.
¢) Compression:, digunakan untuk menentukan jenis kompresi dari file backup.
Terdapat 3 (tiga) pilihan yaitu none (tanpa kompresi), LZO (fast) dan GZIP
(good). Secara default telah terpilih LZO (fast).
Klik tombol Backup untuk memulai backup.
Tampil kotak dialog Task viewer: Backup yang menampilkan proses backup, seperti

terlihat pada gambar berikut:
|
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Task viewer: Backup ®

Quiput Status

Stop

INFO: Matched daka: O bytes -
INFO: Filz list size: 0

INFO: File list generation time: 0,001 s=conds

INFO: Filz list transfer ime: 0.000 s2cands

INFO: Total bytes senk: 347,171

INFO: Total bytes received: 2,443

INFO: sent 347,171 bytes received 2,443 bytes 46,515.20 bytes/ssc

INFO: total size is 464,089,058 speedup is 1,327.43

INFO: final sync finished {7 seconds)

INFO: resume vm

INFO: vm is online again after 7 seconds

INFO: creating archive '/mnt/nfsdproxmesy’dumpfvzdump-boc-101-2019_03_29-18_12_36.tar.lzc’
INFO: Total bytes written: 474511360 (453MiB, 3.1MiB/s)

INFO: archive file sze: 214ME

INFO: Finished Backup of VM 101 (00:08:59)

NFO: Backup job finished successfully

Tunggu hingga proses backup selesai dilakukan yang ditandai dengan pesan TASK OK.
Tutup kotak dialog Task viewer: Backup.
Hasil dari backup dapat diverifikasi dengan memilih nfs pada parameter Storage:,

seperti terlihat pada gambar berikut:

Container 101 (server.ilombok_org) on node "profit2” Start O Shutdown <] Migrate  *— Console

& Summary Backup mow Restare Remaove Show Configuration Storage:

et

Console

Mame | Format Size

Resources I vzdump-lxc-101-2019_03_29-18_12_36.tarlzo tarlzo 214.57 MiBI

Metwork
DNS
Opfions

# O 1

Task History

m

Backup

B. RESTORE
Sebelum mencontohkan operasi restore dari file backup maka terlebih dahulu akan
dilakukan shutdown pada VM ID 100 (chr-6.44.1) dan CT ID 101 (server.itlombok.org). Proses
shutdown dilakukan dengan cara klik kanan pada VM ID 100 dan CT ID 101 dan memilih

Shutdown pada panel sebelah kiri dari Server View PVE, seperti terlihat pada gambar berikut:
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x PRO MO X virtual Envionment5 3¢ PROX MO virtual Environment 5

Senver View -
Server View Containe
virtual £ Datacenter (itombok)
& Datacenter (itlombok) B profit & sur
B, profit1 & Sum 3 100 (chr-6.44.1) >_ Con
3 100 {chr—ﬁ.M.*W % local (profit1) © Res
=| | local-Hvm (profit1) —
= local (profiti) =[] nie (profitt) = Nety
=] local-vm (prai =~ =& B profit2 @ DNt
=[] nfs (proft1) I Suspend ?1{:1 (sewer.mc\ & oot
B, profit2 (O shutdown , | Sl local (proft2) |
! ED local-lvm (pro Start
&b 101 (serveritio M Stop S (s roz) [ S |
=i local (profit2) <7 Migrate W Stop {
=[] iocal-ivm (prol [ Clone © clone !
=( nfs (profit2) [ Convert to template I Migrate |
[ Convert to template |
»_ Console »_ Console

Tunggu hingga proses shutdown selesai dilakukan.

Selanjutnya akan dilakukan penghapusan VM 100 (chr-6.44.1) dan CT ID 101
(server.itlombok.org). Proses penghapusan dilakukan dengan cara memilih VM 100 (chr-
6.44.1) pada panel sebelah kiri dari Server View PVE dan pada panel sebelah kanan memilih

tombol More > Remove, seperti terlihat pada gambar berikut:

Virtual Environment 5.3-5 Search You are logged in as” m' Documentation Cred
PRO>MO - [
Server View n node ‘profit1” P Start Shutdown <1 Migrate @ Help
=5 Datacenter (itlombaok) = 1| clone
m S H
£y profitl LI m. [ | Convert to template
100 (chr-6.44.1) — Console ® yManage HA
= CNr-6.44.1 Notes = 2
Elllocal (profit1) & Hardware (% Remoye |
-
E[llocava (profit1) e . R
=[] nfs (profit1) ] i Status stopped

Tampil kotak dialog konfirmasi VM 100 —Destroy. Pada inputan parameter “Please enter the
ID to confirm (100):”, masukkan 100 dan tekan tombol Remove, seperti terlihat pada gambar

berikut:
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Confirm )

Wi 100 - Destroy

Flease enter the ID to confirm {100} -

Remove

Tunggu hingga proses penghapusan VM selesai dilakukan.

Dengan cara yang sama maka lakukan penghapusan CT ID 101 (server.itlombok.org). Proses
penghapusan dilakukan dengan cara memilih CT ID 101 (server.itlombok.org) pada panel
sebelah kiri dari Server View PVE dan pada panel sebelah kanan memilih tombol More >

Remove, seperti terlihat pada gambar berikut:

x PRO > MD < vitual Environment53-5  Search You are logged in as 'root@pam’ £ & Documentation
Senver View 1node 'profit2? B Start Shutdown < Migrate  >_ Console ' More I @ Help
= Datacenter {itlombak) 8 1] clone
Bk, profit1 Summary Huf [ | Convert to templata
100 (chr-6.44.1) >— Console 7 ¢ Manage HA
- Motes |
=W 10cal (profit1) & Resources | @ Remove L. |
= -
ED local-vm (profit1) = Network - N
=[] nfs (profit1) i Status stopped
profit2 o HA State none
101 (server.ittombok.org) B Node profit2
-
=(d local (profit2) = i
=[] local-lvm (profit2) = Teskiston ® CPU usage
= P & Backup 0.00% of 1 CPU(s)

=[] nfs (profit2)

Tampil kotak dialog konfirmasi CT 101 —Destroy. Pada inputan parameter “Please enter the ID
to confirm (101):”, masukkan 101 dan tekan tombol Remove, seperti terlihat pada gambar

berikut:

Confirm ()

CT 101 - Destroy

Flease enter the 1D to confirm (101} -

Remove

Tunggu hingga proses penghapusan CT selesai dilakukan. Hasil akhir ketika seluruh VM dan

CT telah dihapus, seperti terlihat pada gambar berikut:
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x PRO MO X virual Environment 5.3-5  Search You are logged in as ‘root@pam’ & & Documentation
Server View Datacenter © Help
E& Datacenter (itlombok) N

B profitt ) EEel Health
= local (profitt) & summary
-
fglocal-lvm (profit1) = Cluster status Nodes
= | nfs {profit1) @ Options
B profit? onii 5
=[d local (profit2) € storage v Online
= localdvm (profit2) B Backup * Offline 0
-
I ofit2 —
Sl nfs (profi2) £ Replication Cluster: itlombok, Quorate: Yes

o' Permissions

& Users Guests
& Groups
Virtual Machines LXC Container
W Pools
© Running ] © Running 0
# Roles Stopped 0 Stopped 0

& Authentication
Adapun langkah-langkah untuk melakukan restore VM dan CT adalah sebagai berikut:

1. Mengakses konten dari storage nfs yang menampung file backup dengan cara memilih
Datacenter > profitl > nfs (profitl) pada panel sebelah kiri dari Server View PVE,

seperti terlihat pada gambar berikut:

x PRO > MO X virtual Environment 5.3-5  Search You are logged in a
Server View Storage 'nfs’ on node ‘profit!”
== Datacenter (itlombok)
i & summary Restore Remove Templales Upload Show Configuration
Name Format | Type Size

=l local (profit1)
=[] local-vm (profit1)

| [S0ns @oi |~

2 profit2

o Permissions | 5 \zpump backup file (2 ems)

vzdump-lxc-101-2019_03_29-18_12_36.tarlzo tarlzo VZDump backup file 214.57 MiB
vzdump-gemu-100-2019_03_29-18_07_18 vma lzo vmalzo  VZDump backup file 3163 MiB

=i local (profitz)
E[llocal-lvm (profit2) [Z Container template (1 Item)
=[] nts (profitz) centos-T-default_20171212_amded.tarxz iz Container template £5.95 MIE

Terlihat 2 (dua) file backup dari VM ID 100 dan CT ID 101.
2. Pilih file “vzdump-qemu-100-2019_03_29-18 07_18.vma.lzo” dan klik tombol
Restore untuk melakukan pemulihan atau pengembalian VM ID 100, seperti terlihat

pada gambar berikut:

Storage "nfs’ on node "profit1’

& Summary ' Resiore l Remaove Templates Upload Show Configuration
== Content Mare Format | Type Size

o' Permissions 1 yzAhymp backup file (2 ltems)

vzdump-lxc-101-2019_03_29-18_12_36.tarlzo tarlzo VZDump backup file 214 57 MiB
I vzdump-gemu-100-2019_03_29-18_07_18 vma.lzo vmalzo  VZDump backup file 31.63 MiB I

[=] Container template (1 ltem)

centos-T-default_20171212_amd&4 tarxz iz Container template G5.96 MIiB
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Tampil kotak dialog Restore: VM. Terdapat beberapa parameter yang memerlukan

pengaturan, seperti terlihat pada gambar berikut:
Restore: VI )

Source: VZdump-gemu- - - NMa. 2D

Storage:
VM ID: (109)

Fead Limit
(MiB/s):

Defaults to target storage restore limit

Penjelasan parameter:
a) Storage:, menentukan media penyimpanan yang akan digunakan sebagai
tujuan pemulihan VM vyaitu local-lvm.
b) VM ID:, menentukan Virtual Machine Identifier (ID) yang akan digunakan oleh
VM yang dipulihkan yaitu 100.
Klik tombol Restore maka akan tampil kotak dialog Task viewer: VM 100 — Restore

yang memperlihatkan proses pemulihan VM, seperti terlihat pada gambar berikut:

Task viewer: VM 100 - Restore <)

Qutput Status

Stop

I
progress 92% {read 123535360 bytes, durstion 1 sec)
progress 93% (read 124846050 bytes, durstion 1 sec)
progress 949 (read 126222336 bytes, durstion 1 sec)
progress 359 (read 127533056 bytes, durstion 1 sec)
progress 36% (read 128909312 bytes, duraticn 1 sec)
progress 97% (read 130220032 bytes, duraticn 1 sec)
progress 98% ({read 131595288 bytes, duration 1 sec)
progress 99% (read 132907008 bytes, durstion 1 sec)
progress 1009% (read 134217725 bytes, duration 1 s=c)
total bytes read 134217728, sparsa bytes 85729280 {£3.99%4)
space reduction due to 4K zero blocks 1.77%
rescan volumes...
WM 100: update disk "virtioQ' information.

ITHSK OKI

Tunggu hingga proses pemulihan VM selesai dilakukan yang ditandai dengan pesan
TASK OK. Tutup kotak dialog Task viewer: VM 100 — Restore.

Hasil akhir dari proses restore VM ID 100, seperti terlihat pada gambar berikut:

|
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m PRO MO < virtual Envii

Server View

EE Datacenter (itombok)

EE profit1

[ 100 (chr-6.44.1) ]

Terlihat VM ID 100 telah berhasil dipulihkan. Selanjutnya VM tersebut dapat diujicoba

untuk dijalankan dan diakses melalui Console, seperti terlihat pada gambar berikut:

x PHI:IXMD)( Virtual Environment 5.3-5  Search

Server View Virtual Machine 100 (chr-6.44.1) on node 'profitt’

= Datacenter (itlombolk)

B profitt & summary MikroTik 6.44.1 (stable)
filkroTik Login:

Z W local (profit1) = Hardware
Terlihat Console dari VM ID 100 telah berhasil diakses.

3. Dengan cara yang sama, lakukan proses restore untuk CT. Pilih file “vzdump-Ixc-101-
2019 03_29-18_12_36.tar.lzo” dan klik tombol Restore untuk melakukan pemulihan
atau pengembalian CT ID 101, seperti terlihat pada gambar berikut:

XPRDXMDX Virtual Environment 5.3-5 Search

You are logged in a

Server View Storage 'nfs’ on node 'profit!’
= Datacenter (itiombok)
& profitd & Summary Resiore Remaove Templates Upload Show Configuration
L3 100 (chr-6.44.1) i Content

Mafne Format Type Size

Sl local (profit1) o' Permissions o

=[] 1oca-vm (profit1)
gD s (profit1) [ vzdump-lxc-101-2019_03_29-18_12_36 tarlzo tarlzo VZDump backup file 21457 MiB |
& profit2 vzdump-gemu-100-2019_03_29-18_07_18.vma.lzo vmalzo VZDump backup file 31.63 MiB

Dump backup file (2 Items)

Tampil kotak dialog Restore: CT. Terdapat beberapa parameter yang memerlukan

pengaturan, seperti terlihat pada gambar berikut:

Restore: CT ()
Source: vzdump-lxc-101-2019_03_29-18_12_36 tarlzo
Storage: nfs
CTID: 10
Read Limit . . . -
Defaulis to target storage restore limit
(MiB/s): d ?

Unprivileged [
container:
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Penjelasan parameter:
a) Storage:, menentukan media penyimpanan yang akan digunakan sebagai
tujuan pemulihan CT yaitu nfs.
b) CTID:, menentukan Container Identifier (ID) yang akan digunakan oleh CT yang
dipulihkan yaitu 101.
Klik tombol Restore maka akan tampil kotak dialog Task viewer: CT 101 — Restore yang
memperlihatkan proses pemulihan CT, seperti terlihat pada gambar berikut:

Task viewer: CT 101 - Restore

m Status

Stop

Formatting "/mint/nfs4proxmeox/images/ 101/ vm-101-disk-0.raw’, fmt=raw size=5368709120
mkezfes 1.43.4 (31-Jan-2017)
Creating filesystem with 1310720 4k blocks and 327580 inodes
Filesystem UUID: 21b31bb2-53d5-403e-8326-929e1c5594628
Superblock backups stored on blocks:
32768, 98304, 163840, 225375, 294512, 515200, 884736

Allocating group tables: 0/4000000 OO0O0O0Odone

Writing incde tables: 0/4000000 00000done

Creating journal (16384 blocks): done

Multipla mount protection is enabled with update interval 5 seconds.

Writing superblocks and filesystem accounting information: 0/4000000 2 JO0O0O0Odone
extracting archive fmnt/nfsdproxmox/dumpfvadumnp-lxc-101-201%_03_29-18_12_3s6.tar.lzo’
Total bytes read: 474511360 (452MiB, 6.2MiEB/s)

Detected container architecture: amde4
TASK. OK

Tunggu hingga proses pemulihan CT selesai dilakukan yang ditandai dengan pesan
TASK OK. Tutup kotak dialog Task viewer: CT 101 — Restore.

Hasil akhir dari proses restore CT ID 101, seperti terlihat pada gambar berikut:

X PRO>XMOX virual envi

Server View

EE Datacenter (itlombolk)

EE, profitt

I 101 (s ewer.itlumbuk.urg}l
#1100 (chr-6.44.1)

Terlihat CT ID 101 telah berhasil dipulihkan. Selanjutnya CT tersebut dapat diujicoba

untuk dijalankan dan diakses melalui Console, seperti terlihat pada gambar berikut:

|
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m F'HDXMI:IX Virtual Environment 5.3-5  Search

Server View Container 101 (server Miombok org) on node ‘proft1”

£ Datacenter (itlombaolk)

B, profitt & Summary

(&3 101 (server itiombolc org)}—*{ > Consoie|
S 100 (chr-6.44.1) © Resources
S local (profit1) .

= Mehunrk

Terlihat Console dari CT ID 101 telah berhasil diakses.

C. SCHEDULED BACKUP
Aktivitas backup dapat dieksekusi secara terjadwal sehingga eksekusi dilakukan
berdasarkan waktu yang ditentukan dan untuk node atau sistem guest (VM/CT) terpilih.
Backup terjadwal dapat dilakukan dengan memilih menu Datacenter pada panel sebelah kiri
dari Server View PVE dan pada panel sebelah kanan memilih menu Backup serta klik tombol

Add, seperti terlihat pada gambar berikut:

m F'RI:I)(MI:I)( Virtual Environment 5.3-5  Search

Server View Diatacenter
| = Datacenter (itlombok)|
& orofit] Q, Search Add
i 101 (serveritiombolorg) & Summary Enable
L 100 (chr-6.44.1) = Cluster
=i local (profit1) & Options

=[] local-vm (profit1)

=[] nfs (profit1) E Storage
BB profit2 Backup

Tampil kotak dialog Create: Backup Job, seperti terlihat pada gambar berikut:
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Create: Backup Job [€53)

Mode: - Al -

Storage: local

Day of waek:

Start Time:

Selection mode:  Include selected VMs
Send email to:

Email
notification:

Compression: LZ0 (fast)
Mode: Snapshot

Always

Enable: [}
E‘ ID Node Status Name Type
1 100 profit1 running chr-6.44.1 gemu
M 10 profit1 running server.itiombok.org Ixc

Terdapat beberapa parameter yang memerlukan pengaturan pada kotak dialog tersebut,

antara lain:

a) Storage, digunakan untuk menentukan lokasi penyimpanan file backup yaitu local.

b) Day of week, digunakan untuk menentukan hari dalam seminggu backup akan
dieksekusi yaitu Monday.

c) Start Time, digunakan untuk menentukan jam backup akan dieksekusi yaitu 22:00.

d) Selection mode, digunakan untuk menentukan mode seleksi dari VM/CT yang akan
dibackup yaitu Include selected VMs (memasukkan VM terpilih untuk dibackup).
Terdapat pilihan lainnya yaitu All dan Exclude selected VMs.

e) Compression, digunakan untuk menentukan jenis kompresi dari file backup. Terdapat
3 (tiga) pilihan yaitu none (tanpa kompresi), LZO (fast) dan GZIP (good). Secara default
telah terpilih LZO (fast).

|
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f) Mode, untuk menentukan mode backup yang akan digunakan. Terdapat 3 (tiga) pilihan
yaitu stop, suspend dan snapshot. Secara default telah terpilih yaitu snapshot.

g) Seleksi atau tandai VM atau CT yang akan dibackup yaitu VM ID 100 dan CT ID 101.
Klik tombol Create untuk membuat backup terjadwal.

Hasil dari pembuatan backup terjadwal, terlihat seperti pada gambar berikut:

Datacenter

Q, Search Add Remove Edit

& Summary Enabled | Mode Day of week Start Time | Storage Selection
£ Cluster | & — All - Monday 22:00 local 100,101 |

Sedangkan hasil dari backup terjadwal yang telah tereksekusi pada jadwal yang telah

ditentukan untuk VM ID 100 dan CT ID 101, seperti terlihat pada gambar berikut:

Storage 'local’ on node pve’

& Summary Restore Remove Templates Upload Show Configuration
= Content Name Format | Type Size

o' Permissions E VZDump backup file (2 ltems)

vzdump-kc-101-2019_01_28-22_00_09.tar zo tarlzo  VZDump backup file  213.23 MiB
vzdump-gemu-100-2019_01_28-22 00_04vmalzo  vmalzo VZDump backup file  43.96 MiB

[= Container template (1 ltem)

centos-7-defaull_20170504_amdad. tarxz ez Container iemplate 65.32 MiB

Terlihat file backup berhasil terbuat.
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BAB XIV

MANAJEMEN FIREWALL PADA PROXMOX VE 5.3

Menurut wiki dari Proxmox, PVE menyediakan fitur firewall yang mendukung IPv4 dan
IPv6 dan dapat digunakan untuk membuat aturan (rule) sehingga melindungi semua host di
dalam cluster atau virtual machine dan container. Firewall pada PVE mengelompokkan jaringan
ke dalam zone logikal yaitu host (memfilter trafik dari atau ke node cluster) dan VM (memfilter

trafik dari atau ke VM tertentu).

Rancangan jaringan yang digunakan untuk mengujicoba penerapan firewall pada PVE,

seperti terlihat pada gambar berikut:

InYEVals Wall
UTICE CITCIT

Ethernet
Windows 10

| .. . '
Host Operating PVE profitl Debian NF:S
System (OS) Guest OS Guest OS,
vmnet1 (host-only) | : VMWare Workstation 15 Pro | |
200 | vmbr0 | ens37
| | -1 | 254

________ |
Network ' |

192.168.169.0/24
Allow ICMP
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Secara default fitur firewall dari PVE pada lingkup cluster masih tidak aktif sehingga memerlukan
pengaktifan agar aturan (rule) yang dibuat dapat berfungsi. Apabila fitur firewall ini diaktifkan
maka trafik dari seluruh host akan ditolak secara default dengan pengecualian pada WebGUI
(8006) dan SSH (22) yang diakses dari jaringan lokal. Namun berdasarkan pengalaman penulis
terkadang koneksi ke WebGU!I dan SSH dari host-host pada jaringan lokal tidak dapat dilakukan.
Untuk itu akan dibuat aturan (rule) yang akan diterapkan pada PVE firewall dengan lingkup cluster
secara eksplisit yaitu hanya mengijinkan akses SSH (tcp/22) dan WebGUI (tcp/8006) dari alamat
network 192.168.169.0/24 ke PVE. Sedangkan aturan (rule) yang akan diterapkan pada PVE
firewall dengan lingkup node yaitu hanya mengijinkan akses ICMP dari Mikrotik CHR Internet
Gateway dengan alamat IP 192.168.169.254 ke PVE.

A. PENGAKTIFKAN DAN KONFIGURASI FIREWALL RULE PADA LINGKUP CLUSTER

Adapun langkah-langkah pengaktifan firewall dan konfigurasi aturan (rule) firewall pada

lingkup cluster adalah sebagai berikut:

1. Buka browser, sebagai contoh menggunakan Chrome. Pada address bar dari browser,

masukkan URL https://192.168.169.1:8006.

2. Tampil kotak dialog otentikasi Proxmox VE Login, lengkapi isian “User name” dan
“Password”. Pada isian “User name”, masukkan “root”. Sedangkan pada isian
“Password”, masukkan sandi login dari user “root” yaitu 12345678. Selain itu pastikan
pilihan “Realm” adalah Linux PAM standard authentication, seperti terlihat pada

gambar berikut:

Proxmox VE Login

[LJs.er name: rnot]

Paszsword --------I]

Realm: Linux PAM standard authanlicatian]

Language: English

Save User name: | | Login
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Klik tombol Login. Pengguna langsung diarahkan ke tampilan halaman Server View dari
Proxmox.

3. Membuat firewall rule untuk mengijinkan akses SSH dari host-host pada jaringan
lokal dengan alamat network 192.168.169.0/24 ke PVE pada lingkup cluster dapat
dilakukan dengan mengakses menu Datacenter pada panel sebelah kiri dari Server
View PVE dan memilih menu Firewall pada panel sebelah kanan serta memilih tombol

Add, seperti terlihat pada gambar berikut:

X PROXMOX vinual Envionment 535 search You are logged in as ‘root@pam’ # & Documentation
Server View Datacenter
[ = Datacenter (itlombok)|
& profit1 eI Copy Insert: Security Group GG =
b 101 (server.itlombadi.org) o' Permissions Enable | Type | Action Macro Interf... Source
L3 100 (chr-6.44.1) & Users

=i local (profiti)

& Groups
=[] 1ocal-vm (profit1)

=] nfs (profit1) ¥ Pools
Bk, profit2 # Roles
i local (profit2) @ Authentication
£ local-vm (profit2)
= 2 HA
=[] nfs (profitz)

L Options

Tampil kotak dialog Add: Rule. Terdapat beberapa parameter yang diatur, seperti

terlihat pada gambar berikut:

|
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Add: Rule ()
Direction: inI
Action: ACCEPT|
Interface:
Source: 192.168.169.0/24
Destination:
Enable: %
Iacro:
|Protocol: tep |
Source port:
IDest. port: 22'
ICommenl: Allow S5H access from LAN

]

Penjelasan parameter:

a) Direction:, digunakan untuk menentukan arah pemfilteran trafik yaitu IN (paket
yang masuk).

b) Action:, digunakan untuk menentukan aksi atau tindakan yang diambil ketika
terdapat trafik dengan nilai parameter yang sesuai dengan rule yaitu ACCEPT
(diterima).

c) Source:, digunakan untuk menentukan alamat IP atau network sumber yang
diijinkan untuk mengakses layanan SSH yaitu 192.168.169.0/24.

d) Enable:, digunakan untuk mengaktifkan rule firewall. Pastikan tercentang (V).

e) Protocol:, digunakan untuk menentukan metode transport yang digunakan
oleh SSH yaitu tcp.

f) Dest. Port:, digunakan untuk menentukan nomor port tujuan yaitu 22 untuk
layanan SSH.

g) Comment:, digunakan untuk menentukan deskripsi singkat terkait rule firewall
yang dibuat yaitu Allow SSH access from LAN.
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Klik tombol Add untuk memproses pembuatan rule firewall. Hasil dari penambahan

rule tersebut, seperti terlihat pada gambar berikut:

Add Copy Insert: Security Group Remove Edit
Enable Type  Action Macro Interi... Source Destina. .. Proto... | Dest. port Source port Comment
I 1] A in ACCEPT 192.168.169.0/24 tcp 22 Allow SSH access from LAh'

4. Dengan cara yang sama lakukan pembuatan firewall rule untuk mengijinkan akses
WebGUI dari host-host pada jaringan lokal dengan alamat network
192.168.169.0/24 ke PVE pada lingkup cluster. Pada panel sebelah kiri dari Server
View PVE pilih menu Datacenter dan pada panel sebelah kanan pilih menu Firewall

serta klik tombol Add, seperti terlihat pada gambar berikut:

X PROXMOX vitusi Environment 535 <o You are logged in as ‘root@pam’ & & Documentation |
Server View Datacenter © Help
l & Datacenter (itlumbuk)l
Eb promt - 1 uuia Copy  Insert: Security Group ~ Remove Edit
- 101 (server.ilombokyyg) # Roles Enable | Type | Action Macro | Interf... | Source D
Lo 100 (chr-6.44.1) 2 Authentication I in ACCEPT 192.168.169.0/24

= local (profiti)
=[] local-vm (profit1)
=[] nfs (profit1)

2 HA

Tampil kotak dialog Add: Rule. Terdapat beberapa parameter yang diatur, seperti
terlihat pada gambar berikut:
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Add: Rule (63
Direction: inI
Action: ACCEPT
Interface:
Source: 192.168.169.0/24
Destination:
Enable: A
Macro:
| Protocol: tep |
Source port:
Dest. port 8006
Comment Allow \WehGL| access from LAMI

[

Penjelasan parameter:

a) Direction:, digunakan untuk menentukan arah pemfilteran trafik yaitu IN (paket
yang masuk).

b) Action:, digunakan untuk menentukan aksi atau tindakan yang diambil ketika
terdapat trafik dengan nilai parameter yang sesuai dengan rule yaitu ACCEPT
(diterima).

c) Source:, digunakan untuk menentukan alamat IP atau networksumber yang
diijinkan untuk mengakses layanan WebGU! yaitu 192.168.169.0/24.

d) Enable:, digunakan untuk mengaktifkan rule firewall. Pastikan tercentang (V).

e) Protocol:, digunakan untuk menentukan metode transport yang digunakan
oleh WebGUI yaitu tcp.

f) Dest. Port:, digunakan untuk menentukan nomor port tujuan yaitu 8006 untuk
layanan WebGUI.

g) Comment:, digunakan untuk menentukan deskripsi singkat terkait rule firewall

yang dibuat yaitu Allow WebGUI access from LAN.
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Klik tombol Add untuk memproses pembuatan rule firewall. Hasil dari penambahan

rule tersebut, seperti terlihat pada gambar berikut:

Add Copy Insert: Security Group Remove Edit
Enable Type | Action Macro Interf. .. Source Destina. .. Proto... | Dest. port Source port Comment
I 1]} A in ACCEPT 192.168.169.0/24 tcp 8006 Allow WebGUI access from L.ANI
1 | in ACCEPT 192.168.160.0/24 tco 22 Allow S5H access from LAN
5. Mengaktifkan fitur PVE Firewall lingkup cluster dengan mengakses menu Datacenter

pada panel sebelah kiri dari Server View PVE dan memilih menu Firewall > Options
pada panel sebelah kanan. Pada panel detail dari submenu Options terdapat
parameter Firewall dengan nilai default No yang bermakna bahwa fitur firewall PVE
saat ini dalam keadaan tidak aktif, seperti terlihat pada gambar berikut:

x PRD MO < virual Envirenment 5.3-5 Search YYou are logged in as ‘root@pan

Server View Datacenter

| = Datacenter (itiombok) |

& Dﬂ}ﬂﬁ b ol FITIEN Edit
i 101 (server itlombolyorg) # Roles [Firawal No |
L) 100 (chr-6.44 1) &, Authentication ebtables Yes
- .
= 1ocal (profitt) @ ua Input Palicy CROP
=[] local-vm (profit1) _ Output Policy ACCEPT
gu nfs (profit1) U Firewall

Klik dua kali pada parameter Firewall tersebut maka akan tampil kotak dialog Edit:

EE, profit2

Firewall. Tandai atau centang (\/) pada parameter Firewall, seperti terlihat pada

gambar berikut:

| Edit: Firewall & |

Firewall: £

o | pose |

Klik tombol OK untuk menyimpan perubahan.
Hasil dari pengaktifan fitur PVE firewall lingkup cluster terlihat seperti pada gambar

berikut:
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Datacenter

£ Storage -

= Backup Firewall Yes
ebiables Yes

3 Replication Input Policy DROP

o' Permissions Output Policy ACCEFPT

® HA

U Firewall

£ Options

Terlihat nilai parameter Firewall telah berubah dari No menjadi Yes yang bermakna
bahwa firewall lingkup cluster telah aktif. Selain itu terdapat pula informasi terkait nilai
parameter Input Policy bernilai DROP (semua trafik yang menuju ke PVE secara default
akan ditolak sehingga diperlukan penambahan rule untuk mengijinkan) dan Output
Policy bernilai ACCEPT (semua trafik yang keluar dari PVE akan diijinkan).

6. Memverifikasi hasil penambahan rule firewall pada lingkup cluster melalui host
Windows 10 dengan melakukan remote access SSH menggunakan Putty ke PVE dengan
alamat IP 192.168.169.1. Pastikan koneksi SSH berhasil dilakukan, seperti terlihat pada

gambar berikut:

E® 192,168.169.1 - PuTTY - O %
login as: root

root@192.168.169.1"'s password:

Linux profitl 4.15.18-9-pve #1 SMP PVE 4.15.18-38 (Thu, 15 MNov 2818 13:32:46 +@1
00) x86_64

The programs included with the Debian GNU/Linux system are free software;

s
the exact distribution terms for each program are described in the
individual files in fusr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Fri Mar 29 87:16:35 2819 from 192.168.169.288
root@profitl:~#

Selain itu lakukan percobaan pengaksesan kembali WebGUI dari PVE melalui browser

Chrome dari host Windows 10 pada alamat https://192.168.169.1:8006 menggunakan

Incognitor Window. Pastikan juga akses berhasil dilakukan, seperti terlihat pada

gambar berikut:

136


https://192.168.169.1:8006/

MODUL WORKSHOP PROXMOX VE 5.3 HIGH AVAILABILITY

pve - Proxmox Virtual Environme X

&« (&} @ https://192.168.169.1

Proxmox VE Login

&’

User name:

Password:
Realm: Linux PAM standard authentication
Language: English

Save User name: [ | Login

Terlihat halaman login otentikasi dari PVE.

7. Mengujicoba pengaksesan layanan selain SSH dan WebGUI yang diijinkan pada PVE
dari host Windows 10 sehingga aksesnya akan ditolak. Sebagai contoh, dilakukan
verifikasi koneksi menggunakan perintah ping 192.168.169.1 dari command prompt,

seperti terlihat pada gambar berikut:

BN CAWINDOWSsystem32\emd.exe

Microsoft Windows [Version 16.0.15863]
(c) 2017 Microsoft Corporation. All rights reserved.

C:\Users\I Putu Hariyadijping 192.168.169.1|

Pinging 192.168.169.1 with 32 bytes of data:
Request timed out.
Request timed out.
Request timed out.
Request timed out.

Ping statistics for 192.168.169.1:
Packets: Sent = 4, Received = @, Lost = 4 (1@@% loss),

Terlihat output Request timed out yang menyatakan bahwa verifikasi koneksi gagal
dilakukan karena firewall PVE menolak permintaan echo request yang dikirim oleh host

Windows 10.
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8. Mengujicoba akses SSH dari VM Debian-NFS ke node PVE profitl menggunakan

perintah “ssh root@192.168.169.1", seperti terlihat pada gambar berikut:

n Gk re free software;
hopar hed in the

Ketik yes pada pesan konfirmasi “Are you sure you want to continue connecting
(yes/no)?”. Selanjutnya tampil inputan root@192.168.169.1’s password:, masukkan
“12345678". Terlihat prompt CLI dari node PVE profitl yang mengindikasikan koneksi
SSH berhasil dilakukan.

Untuk keluar dari node PVE profitl maka lakukan eksekusi perintah “exit”, seperti
terlihat pada gambar berikut:

root@profitl: ™8 exi

9. Mengujicoba verifikasi koneksi dari CLI VM Debian-NFS ke node PVE profitl

menggunakan perintah ping 192.168.169.1, seperti terlihat pada gambar berikut:

rootan
PING : 92.168.169.1) 5A(84) hytes of data.

Tekan CTRL+C untuk menghentikan ping. Terlihat output kosong yang menyatakan
bahwa verifikasi koneksi gagal dilakukan karena firewall PVE menolak permintaan echo
request yang dikirim oleh VM Debian-NFS.
B. KONFIGURASI FIREWALL RULE PADA LINGKUP NODE
Adapun langkah-langkah konfigurasi aturan (rule) firewall pada lingkup node PVE

profitl adalah sebagai berikut:
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1. Memverifikasi fitur firewall telah aktif di lingkup node dengan mengakses menu
Datacenter > profitl pada panel sebelah kiri dari Server View PVE dan memilih menu

Firewall > Options pada panel sebelah kanan, seperti terlihat pada gambar berikut:

m PRD MO < viiual Environment 5.3-5 Search You are logged in as 'root@pam’ '
Server View Mode ‘profit1’ 9 Reboot O Shutdown
=& Datacenter (itlombol)
Edit
% profit1 @ Hosts
profit2 Firewall Yes
@ Time 4 I
SMURFS filter Yes
= Syslog TCP flags filter No
= Updates NDP Wes
U Firewall nf_conntrack_max Default
& Options nf_conntrack_tcp_timeout_sstablished  Default
— log_level_in nelog

Terlihat secara default Firewall telah aktif yang ditandai dengan nilai dari parameter

Firewall adalah Yes.

2. Membuat aturan (rule) firewall untuk mengijinkan akses ICMP dari VM Debian-NFS
dengan alamat IP 192.168.169.254 ke node PVE. Dapat dibuat dengan mengakses
menu Datacenter > profitl pada panel sebelah kiri dari Server View PVE dan memilih

menu Firewall pada panel sebelah kanan serta memilih tombol Add, seperti terlihat

pada gambar berikut:

K PRDO MO X virual Environment 5.3-5  Search You are logged in as ‘root@pam’' & & D

Server View Node ‘profit1’ O Reboot O Shutdown  _ Shell

£ Datacenter (itlombok)
I %, profit1 | Add Copy Inzert: Security Group Remove Edit
i 101 (s&meritiombok org)
Lok 100 (chr-6.4%,
=1 local (profit)
-
=[] local-lvm (profit1)

=[] nfz (profit1)
. nrofit?

Enable Type | Action Macro Interf .

Tampil kotak dialog Add: Rule. Terdapat beberapa parameter yang diatur, seperti

terlihat pada gambar berikut:
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Add: Rule &0

Direction:
Action: ACCEPT

Interface:

Source:
Destination:

Enable:

Macro:

Protocol: icmp

Source port:

Dest. port:

Comment: (Allow ICMP access from VI Debian-NES|
Penjelasan parameter:

a) Direction:, digunakan untuk menentukan arah pemfilteran trafik yaitu IN (paket
yang masuk).

b) Action:, digunakan untuk menentukan aksi atau tindakan yang diambil ketika
terdapat trafik dengan nilai parameter yang sesuai dengan rule yaitu ACCEPT
(diterima).

c) Source:, digunakan untuk menentukan alamat IP sumber yang diijinkan untuk
mengakses layanan SSH yaitu 192.168.169.254.

d) Enable:, digunakan untuk mengaktifkan rule firewall. Pastikan tercentang (V).

e) Protocol:, digunakan untuk menentukan protokol yang difilter yaitu icmp.

f) Comment:, digunakan untuk menentukan deskripsi singkat terkait rule firewall
yang dibuat yaitu Allow ICMP access from VM Debian-NFS.

Klik tombol Add untuk memproses pembuatan rule firewall. Hasil dari penambahan

rule tersebut, seperti terlihat pada gambar berikut:
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Add

Enable

Ingert: Security Group

ype | Action Macro Interf. Source Destina. Proto... Dest. port Source port Comment

in ACCEPT 192.168.169.254 icmp Allow ICMP a-:cessl

Mengujicoba verifikasi koneksi dari CLI VM Debian-NFS ke node PVE profitl

~am

:_da fﬁﬁm 192,

Tekan CTRL+C untuk menghentikan ping. Terlihat output yang menyatakan bahwa
verifikasi koneksi sukses dilakukan karena firewall PVE di lingkup node mengijinkan

permintaan echo request yang dikirim oleh VM Debian-NFS.
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BAB XV

LIVE MIGRATION PADA PROXMOX VE 5.3

PVE Cluster yang dibangun menggunakan 2 (dua) node atau server vyaitu
profitl dan profit2 telah mendukung High Availability (HA). PVE menggunakan perangkat lunak
“ha-manager” yang bekerja untuk mendeteksi kegagalan sehingga dapat melakukan failover
secara otomatis. Status HA dari sistem yang dibangun dapat ditampilkan melalui web
administrasi PVE dengan memilih menu Datacenter pada panel Resource Tree dan selanjutnya

pada panel content memilih menu HA, seperti terlihat pada gambar berikut:

m PRUXMDX Virtual Environment 5.3-5 Search You are logge
Server View Datacenter
= Datacenter (itlombok
&. profit1 - UnED Status
EE profit? & Groups Type Status

% Pools quorum OK]

# Roles

& Authens Resources
Add E Remove
= Groups ID State

¥ Fencing

Terlihat status HA telah memenuhi quorum vyang ditandai dengan pesan “OK”.
Dengan aktifnya fitur HA pada PVE Cluster maka sistem yang
dibangun juga mendukung fitur live migration pada LXC yang telah berjalan. Live
migration dapat meminimalkan downtime ketika proses migrasi LXC dari satu node

pada cluster ke node lainnya.

Ujicoba live  migration  dilakukan pada LXC yang terdapat pada
node PVE profitl yaitu CT ID 101 (server.itlombok.org) yang akan di migrasi ke node PVE profit2.

Tahapan vyang dilalui untuk melakukan live migration vyaitu menambahkan resource
- - - - --_ - - -~~~ - -~ -~~~ -~ "~ - "~ -~ """
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pada HA  resource  configuration dan  mengeksekusi  migrate. = Penambahan
resource dapat dilakukan dengan mengakses menu Datacenter pada panel Resource
Tree dan selanjutnya pada panel content memilih menu HA serta menekan tombol

Add di bagian Resources, seperti terlihat pada gambar berikut:

x PRO MO X vitual Environment 535  Search You are logged in as 'root@pam’ ¥ & Documentation E
Server View Datacenter @ Help
l ‘= Datacenter (itlnmbuk’
Eb profit1 T+ Keplicanon Status @
b 101 (serveritiombpk org) o' Permissions Type Status
IE.L 100 (chr-6.44.1) & Users quorum 0K
S Iocal (profit1)
- & Groups
E locak-vm (profit1) Resources ©
gD nfe (proft1) % Pools
&. profit2 # Roles Edit Remove
S local (profit2) o
- 2 Authenticalid D State Node Max_ Restart | Max Reloc... | Group
=[] local-vm (profit?)
=[] nfs (profit2)
E Groups
¥ Fencing

Selanjutnya akan tampil kotak dialog Add: Resource: Container/Virtual Machine, seperti terlihat

pada gambar berikut:

Add: Resource: ContainerNirtual Machine )

WM |

Max. Restart: ID | Mame Mode Status Type

Max. Relocate: = 100 chr-5.44.1 profit1 running Virtual Machine
Group: [_101 senveritiomiok.org profit1 running LXC Container |

Request State: started

Comment

At least three quorum votes are recommended for reliable HA
© res T
Terdapat beberapa parameter yang dapat dikonfigurasi yaitu:

a) VM., digunakan untuk memilih VM/CT ID yang akan dimasukkan ke HA resource yaitu
101.
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b) Max. Restart:, digunakan untuk menentukan jumlah maksimum percobaan merestart
service pada node terjadi kegagalan start, sebagai contoh 2.

c) Max. Relocate:, menentukan jumlah maksimum layanan direlokasi ketika service gagal di
start, sebagai contoh 2.

d) Request State:, menentukan requested resource state yang digunakan oleh CRM.
Terdapat 4 pilihan yaitu started, stopped, disabled dan ignored. Sebagai contoh dipilih
started dimana CRM akan mencoba mengaktifkan resource. Apabila berhasil diaktifkan

maka service state akan diatur menjadi started.

Hasil dari pengaturan pada setiap parameter tersebut, terlihat seperti pada gambar berikut:

Add: Resource: ContainerVirtual Machine )

WL 101

Max. Restart:

Max. Relocate: E
Group:

Request State: | started |

Comment:

At least three quorum votes are recommended for reliable HA.

9 Help | Add

Klik tombol Add.

Hasil dari penambahan CT ID 101 (server.itlombok.org) ke HA resources, seperti terlihat pada

gambar berikut:

Copyright © 2019 www.iputuhariyadi.net 144



MODUL WORKSHOP PROXMOX VE 5.3 HIGH AVAILABILITY

Datacenter @ Help
Status @
2 Replication
Type Status
o' Permissions e
a quorum (8] 4
Users
master profit1 (active, Fri Mar 29 23:09:54 2019}
& Groups Irm profit (active, Fri Mar 20 23:09:56 2019)
W Pools Irm profit2 (idle, Fri Mar 29 23:09:57 2019)
% Roles
o Resources =
@, puthentication -
2 HA Add Edit Remaove
H Groups ID State Mode Maz. Restart Max. Reloc... | Group
¥ Fencing [ ct101 started profit1 2 2]

Terdapat pula informasi bahwa node PVE profitl bertindak sebagai master dari Cluster Resource

Manager (CRM) sehingga berperan dalam mengambil keputusan pada lingkup cluster.

Selanjutnya dilakukan proses migrasi dengan cara klik kanan pada CT ID 101
(server.itlombok.org) dan memilih menu Migrate. Tampil kotak dialog Migrate CT 101, seperti

terlihat pada gambar berikut:

Migrate CT 101 ®

Target node:

Mode: Restart Mode

Pada parameter Target node: telah terpilih profit2 sebagai node tujuan proses migrasi.
Sedangkan pada parameter Mode:, telah terpilih Restart Mode:. Tekan tombol Migrate untuk

memulai proses migrasi.

Tampil kotak dialog Task viewer: HA 101 — Migrate (profitl--->profit2) yang menampilkan proses
migrasi. Tunggu hingga selesai dilakukan dimana ditandai dengan pesan TASK OK, seperti terlihat

pada gambar berikut:
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Task viewer: HA 101 - Migrate (profit1 —= profit2) (€3]
[ouput JICR
Stop

Requesting HA migration for CT 101 to node profit2
TASK O

Hasil akhir dari CT ID 101 (server.itlombok.org) yang telah berhasil dimigrasi ke node PVE profit2,

seperti terlihat pada gambar berikut:

X PROXMOX viuaie

Senver View v

£ Datacenter (itlombok)

B profit1
b 100 (chr-6.44.1)
= local (profit1)
=[] locaHvm (profit1)
=1 nfs (profit1)

Eb profit2

| &3 101 (server.itlombok.org)|

= local (profit?)
=[] localHvm (profit2)
=[] nfs (profit2)

Terlihat ke container dengan ID 101 saat ini telah berjalan di node PVE profit2.
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